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Статья посвящена исследованию теоретических и практических проблем, возникающих при ис-

пользовании адвокатом информационных технологий в процессе своей профессиональной деятельности, а 
также вопросов, связанных с обеспечением информационной безопасности такой деятельности. Цель дан-
ной статьи – раскрыть сложную взаимосвязь между использованием новейших информационных техноло-
гий (анализируя правовую природу наиболее распространенных видов таких технологий) и обеспечением 
надлежащего уровня информационной безопасности адвокатской деятельности в целом. Для достижения 
поставленной цели автором был применен комплекс методов, характерных для правовой науки. Так, ис-
пользование системно-структурного метода дало возможность сформулировать общую структуру, способ-
ствовало полному решению поставленных задач. Диалектический метод дал возможность раскрыть сущ-
ность информационных технологий в адвокатской деятельности и проанализировать их основные виды. 
Метод системного анализа позволил возможность комплексно исследовать правовую природу информа-
ционной безопасности адвокатской деятельности и выявить возможные угрозы такой безопасности, а ме-
тод синтеза применялся при формулировании выводов и других теоретических положений.  
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goal, the author used a set of methods that are characteristic of legal science. So, the use of the system-structural 
method made it possible to formulate a general structure, contributed to the complete solution of the tasks. The 
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their main types. The method of systems analysis provided an opportunity to comprehensively investigate the le-
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Key words: lawyer; advocacy; professional legal assistance; Information Technology; guarantees of law-

yers’ activities; legal professional privilege. 
 

DOI: 10.21779/2224-0241-2021-37-1-131-139 
 
Адвокатура представляет собой системооб-

разующий элемент механизма обеспечения прав, 
свобод и законных интересов человека, и каждое 
правовое государство должно быть заинтересовано 

в существовании сильной и независимой адвокату-
ры, поскольку только в таком случае можно обес-
печить надлежащую реализацию делегированной 
ей конституционной обязанности по предоставле-
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нию профессиональной правовой помощи. Это 
обусловлено, прежде всего, тем, что государство, 
которое позиционирует себя как правовое, должно 
не только гарантировать каждому лицу право на 
получение правовой помощи, но и обеспечивать 
надлежащие условия его реализации, в частности, 
путем закрепления особого статуса адвоката, реа-
лизация которого осуществляется на основе про-
фессионализма и независимости. 

Актуальность данного исследования обу-
словлена тем, что возможность осуществления ад-
вокатской деятельности на профессиональной ос-
нове, в первую очередь, зависит от комплекса как 
структурных элементов категории «правовой ста-
тус адвоката» (прав, обязанностей, гарантий и от-
ветственности), так и информации, которой он опе-
рирует для формирования надлежащей и допусти-
мой доказательной базы. Взаимодействие с такой 
информацией, то есть ее хранение, обработка, по-
лучение и передача, как справедливо отмечают 
ученые, является неотъемлемой частью профессио-
нальной деятельности адвоката и занимает значи-
тельную долю его рабочего времени [1, с. 158]. 

Адвокатскую деятельность, как и многие 
другие виды юридической деятельности, не обошла 
стороной информатизация деятельности [2, с. 137]. 
Поэтому нельзя представить профессиональную 
деятельность современного адвоката без надлежа-
щего использования информационных технологий. 
Это обусловлено тем, что глобализация, которая 
сопровождается быстрым развитием информаци-
онных технологий, интенсивным и неограничен-
ным информационным обменом, постоянно требу-
ет от адвоката «идти в ногу со временем», а про-
фессиональная деятельность адвоката включает в 
себя наличие навыков работы с электронными по-
исковыми системами и базами, в том числе систе-
мой электронного судопроизводства, позициониро-
вание себя в информационном пространстве через 
социальные сети, виртуализацию предоставления 
правовой помощи и многое другое [3, с. 39]. 

Профессиональная деятельность адвоката 
связана с получением, обработкой, хранением и 
передачей информации разного рода, которую 
условно можно разделить на информацию правово-
го (использование адвокатом всех имеющихся в его 
распоряжении баз данных правовой информации, 
содержащих актуальные сведения о массиве зако-
нодательства в сфере его деятельности, использо-
вание данных различных государственных ре-
естров, формирование профессионально грамотных 
запросов в органы власти и другие – залог успеха 
адвокатской деятельности [4, с. 4]) и неправового 
(информация, которую он получает от клиентов, 
свидетелей и других участников соответствующего 
процесса) характера. 

Важную роль в профессиональной деятель-
ности адвоката играют различные аналитические 
материалы, статистические данные, знание различ-
ных научно-технических характеристик проведе-

ния экспертизы, а также другая информация в сфе-
рах любой общественной деятельности, которая 
является предметом адвокатской деятельности в 
той или иной фактической ситуации. Такое боль-
шое количество информации (как правового, так и 
неправового характера), которую должен исполь-
зовать адвокат в своей профессиональной деятель-
ности, свидетельствует о насущной необходимости 
применения информационных технологий. 

Сегодня лавинные потоки социально-
правовой информации, которые обрушиваются на 
юриста, как отмечает А.А. Воронов, настойчиво 
требуют от него владения современными информа-
ционными технологиями: справочными правовыми 
системами, юридическими экспертными система-
ми, современными программными и техническими 
средствами защиты информации, электронной 
цифровой подписи, информационными технологи-
ями, которые лежат в основе функционирования 
современных компьютерных сетей и глобальной 
сети Интернет и т.д. [5, с. 102]. Внедрение инфор-
мационных технологий в профессиональную дея-
тельность адвоката направлено на ускорение и по-
вышение эффективности такой его деятельности, 
поскольку позволяет не только значительно 
уменьшить время, необходимое для формирования 
фактической стороны конкретной правовой ситуа-
ции и выработки правовой позиции по делу, но и 
улучшить качество деятельности адвоката и повы-
сить возможности принятия решения по делу, на 
которое рассчитывает его клиент. Следовательно, 
эффективность профессиональной деятельности 
адвоката во многом зависит от уровня его инфор-
мационного обеспечения и умения его применения.  

Многоаспектность профессиональной дея-
тельности адвоката обусловливает и использование 
им разного рода информационных технологий, 
наиболее распространенными видами которых  
являются:  

- справочно-правовые системы (правовые 
информационно-поисковые системы). Большой 
объем правовой информации, которым оперирует 
адвокат в своей профессиональной деятельности, 
вызывает необходимость в использовании спра-
вочно-правовой системы, под которой следует по-
нимать программный комплекс, включающий в 
себя массив правовой информации и программные 
инструменты, позволяющие специалисту работать 
с этим массивом информации: проводить поиск 
конкретных документов или их фрагментов, фор-
мировать подборки необходимых документов, вы-
водить информацию на печать и т.д. [6, с. 248]. По-
ложительным моментом в использовании справоч-
но-правовых систем является то, что подавляющее 
большинство из них наделено системой перекрест-
ных ссылок, позволяющих находить другие норма-
тивные правовые акты, судебную практику, стати-
стические данные и прочую необходимую инфор-
мацию, имеющую отношение к указанному вопро-
су. Все это превратило данную систему в эффек-
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тивный инструмент для ежедневной работы адво-
ката с правовой информацией.  

Наиболее распространенными в Украине 
системами являются: информационно-правовая 
система «ЛИГА: ЗАКОН»; профессиональная пра-
вовая система «МЕГА-НАУ»; система правовой 
поддержки «ИНФОДИСК»; справочно-правовые 
системы «Динай»; информационно-правовая си-
стема «Прецедент2»; юридическая информацион-
но-поисковая система «Законодательство». В Рос-
сийской Федерации адвокатами активно использу-
ются: информационно-поисковая система «Закон»; 
научно-технический центр правовой информации 
«Система», информационно-правовая система «За-
конодательство России», справочно-правовые си-
стемы «КонсультантПлюс», «Гарант», «Право.ру», 
«Система Юрист», «Кодекс» и др. Используют 
справочные правовые системы и адвокаты зару-
бежных стран. Так, в США это – WRU, LEXIS, 
WESTLAW, JURIS, FLITE; в Великобритании – 
INFOLEX, PRESTEL, POLIS, LEXIS; в Италии – 
ITALGUIRE, ENLEX; в Бельгии – CREDOC; в 
Германии – Система Бундестага, JURIS, 
LEXINFORM, NOMOS DATA POOL; в Австрии – 
RDB, в Канаде – DATUM, в Финляндии – FINLEX; 
во Франции – IRETIV, CEDIJ, JURIDIAL, 
JURISDATA, SINDONI и т.д. [7, с. 246]; 

- информационная (автоматизированная) 
система (информационно-телекоммуникационная 
система). В своей процессуальной деятельности, 
осуществляя защиту или представительство инте-
ресов своего клиента, адвокат имеет дело с автома-
тизированной системой документооборота суда (в 
Украине с началом функционирования Единой су-
дебной информационно-телекоммуникационной 
системы, адвокаты в обязательном порядке должны 
будут зарегистрировать официальные электронные 
адреса в ней), автоматизированной системой ис-
полнительного производства; также применяется 
комплексная информационно-аналитическая си-
стема обеспечения организации предоставления 
бесплатной правовой помощи [8]. Что касается 
Российской Федерации, то А.С. Мицкевич спра-
ведливо отмечает, что в некоторых субъектах Фе-
дерации активно апробируется автоматизированная 
информационная система подачи заявок на участие 
адвокатов по назначению – АИС «Адвокатура» 
(для распределения поручений между ними),  
которая направлена на обеспечение принципов не-
зависимости, законности действия адвокатуры  
[9, с. 343];  

- единые и государственные реестры. Од-
ним из важнейших продуктов ИТ, которые стали 
неотъемлемой частью профессиональной деятель-
ности адвоката, по утверждению К.В. Шафоросто-
ва, есть официальные государственные реестры в 
сети Интернет, с помощью которых адвокат имеет 
возможность гораздо быстрее и оперативнее полу-
чать информацию, которая ему нужна для эффек-
тивной реализации своих профессиональных прав и 

выполнения обязанностей [10, с. 531]. Такими ре-
естрами является Единый государственный реестр 
юридических лиц, физических лиц-
предпринимателей и общественных формирований, 
Государственный реестр вещных прав на недвижи-
мое имущество; Государственный реестр актов 
гражданского состояния граждан, Единый государ-
ственный реестр судебных решений и тому  
подобное;  

- сеть Интернет. Значительную роль в про-
фессиональной деятельности адвоката играет ин-
формация правового и неправового характера, ко-
торую он получает из разного рода веб-сайтов, веб-
страниц и т.д., в частности, органов государствен-
ной власти и местного самоуправления. Ведущее 
место среди них занимают официальные сайты ор-
ганов адвокатского самоуправления. Функциями 
данных веб-сайтов, по утверждению 
А.Н. Ситникова, является, с одной стороны, пре-
зентация адвокатов и формирование у граждан чет-
кого понимания статуса адвоката, а с другой – 
наличие важной для адвоката или претендента на 
получение статуса адвоката информации [2, с. 137]. 
Указанные сайты выполняют и роль своеобразного 
средства коммуникации между адвокатом и орга-
нами адвокатского самоуправления. Так, одним из 
путей повышения эффективности использования 
имеющихся информационных ресурсов органов 
адвокатского самоуправления является облегчение 
коммуникации между клиентами и адвокатами пу-
тем налаживания и администрирования удобных и 
прозрачных систем поиска адвокатов по критериям 
специализации, опыта, территории деятельности и 
т.д. [11, с. 474]). 

Сеть Интернет, в том числе и социальные 
сети, активно используются адвокатом как сред-
ство рекламирования своей деятельности, поиск 
потенциальных клиентов, платформа для предо-
ставления правовой помощи, обсуждение различ-
ных дискуссионных вопросов и тому подобное. Но, 
применяя Интернет для профессиональной и по-
вседневной деятельности, адвокат должен исходить 
из того, что его поведение в сети Интернет – это 
форма его публичной активности и он здесь дол-
жен соблюдать те же правила, что и везде [12]. При 
пользовании социальными сетями, интернет-
форумами и другими формами общения в сети Ин-
тернет адвокат должен выполнять свои профессио-
нальные обязанности и придерживаться следую-
щих принципов: независимости; профессионализ-
ма; ответственности; честности; сдержанности и 
корректности; достоинства; недопущения любых 
проявлений дискриминации; толерантности и тер-
пимости; корпоративности и сохранения доверия 
общества; конфиденциальности (ст. 57–60 Правил 
адвокатской этики [13]); 

- технические устройства и программы. Та-
кая составляющая информационных технологий, 
как технические устройства и программы играют 
важнейшую роль в профессиональной деятельно-
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сти адвоката. Они служат одним из основных 
средств общения адвоката (в том числе с клиента-
ми); получения, обработки, хранения, передачи и 
исследования доказательственной информации; 
анализа огромного массива информации, прежде 
всего, правового характера; ведения делопроизвод-
ства (формирования адвокатского досье); обеспе-
чения материально-технического аспекта его про-
фессиональной деятельности и т.п.  

Применение таких технологий во многих 
случаях требует использования адвокатом цифро-
вой подписи для его идентификации и доступа к 
базам данных. Использование адвокатом цифровой 
подписи необходимо, в частности, для получения 
доступа ко многим единым и государственным ре-
естрам, а также для использования в дальнейшем 
функций Единой судебной информационно-
телекоммуникационной системы (представление 
процессуальных документов, получение судебных 
решений, судебных повесток и других процессу-
альных документов, участие в судебном заседании 
в режиме видеоконференции и т.д.).  

Следует учитывать и то, что, с одной сто-
роны, информационные технологии используются 
адвокатом не только для получения, обработки, 
хранения и передачи информации разного рода, а с 
другой – электронные документы, веб-сайты (стра-
ницы), текстовые и мультимедийные сообщения, 
базы данных и другие в электронной форме явля-
ются электронными доказательствами, поэтому 
могут быть средством доказательственной деятель-
ности адвоката.  

Это далеко не все виды информационных 
технологий и способов их использования, применя-
емых в адвокатской деятельности, и дальнейшее 
совершенствование информационных технологий, 
несомненно, будет только углублять процесс их 
использования в профессиональной деятельности 
адвоката. 

Многогранность профессиональной дея-
тельности адвоката связана, прежде всего, с ис-
пользованием разного рода информационных тех-
нологий, что требует обеспечения информацион-
ной безопасности, а именно сохранения режима 
конфиденциальности информации, которая была 
получена адвокатом в процессе осуществления им 
своей деятельности. Необходимость сохранения 
конфиденциальности информации непосредствен-
но связана с существованием доверительных отно-
шений между адвокатом и его клиентом. В свою 
очередь, наличие доверия можно считать осново-
полагающим моментом взаимоотношений адвоката 
с его клиентом, поскольку последний должен быть 
уверен в том, что указанные сведения «останутся 
конфиденциальными, не смогут быть использованы 
против него» [14, с. 244]. 

Сохранение конфиденциальности любой 
информации, которая определена как предмет ад-
вокатской тайны, рассматривается и как право ад-
воката в отношениях со всеми субъектами права, 

могущих требовать разглашения такой информа-
ции, и как обязанность клиента и тех лиц, кого эта 
информация касается (ч. 1 ст. 10 Правил адвокат-
ской этики). Такая норма отвечает, в частности, 
положениям п. 2.3.1 Общего кодекса правил для 
адвокатов стран Европейского Сообщества [15], 
согласно которому конфиденциальность является 
первостепенным и фундаментальным правом и 
обязанностью адвоката, а доверие адвокату может 
возникнуть только при условии обязательного со-
блюдения им принципа конфиденциальности.  

В юридической литературе информацион-
ная безопасность в адвокатской деятельности рас-
сматривается, прежде всего, как защита информа-
ции конфиденциального характера в ее целостном, 
то есть неискаженном виде, а также информации, 
находящейся в режиме тайн, которая необходима 
для осуществления адвокатской деятельности  
[16, с. 223]. Такую безопасность ученые рассматри-
вают в широком (состояние защищенности прав и 
законных интересов адвокатом при осуществлении 
им профессиональной деятельности, а также прав и 
законных интересов его доверителей, гарантиро-
ванных Законом о адвокатура в информационной 
сфере) и узком смысле (конфиденциальность, це-
лостность и доступность, то есть именно безопас-
ность информации, которой располагает адвокат – 
безопасность личной информации адвоката и ин-
формации, составляющей предмет адвокатской 
тайны) [1, с. 159]. Несомненно, в основе информа-
ционной безопасности лежит информация, содер-
жащая адвокатскую тайну, что обуславливает 
необходимость раскрытия вопросов информацион-
ной безопасности в адвокатской деятельности через 
призму исследования теоретических и практиче-
ских аспектов обеспечения сохранения такой тайны 
в контексте использования адвокатом информаци-
онных технологий.  

Проведенное исследование позволяет сде-
лать вывод о том, что под адвокатской тайной сле-
дует понимать фактически любую информацию, 
которая имеется у адвоката в связи с предоставле-
нием им клиенту профессиональной юридической 
помощи и обязанность сохранения которой не 
ограничена во времени. При этом возможность 
раскрытия такой информации обусловлена, с одной 
стороны, интересами клиента (по его письменному 
заявлению теряется правовая гарантия сохранения 
такой тайны) и не может ассоциироваться с возло-
жением на адвоката обязанности сообщать как о 
преступлении его клиента, которое уже состоялось 
(но не известное правоохранительным органам), 
так и о преступлении, которое он только готовится 
осуществить, а с другой – интересами адвоката, 
поскольку не допускается неправомерное злоупо-
требление клиентом своими правами (в случае 
предъявления им требований к адвокату в связи с 
его профессиональной деятельностью) [17, с. 407].  

Обеспечение сохранности адвокатской тай-
ны, в том числе в аспекте применения информаци-
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онных технологий, возможно при наличии надле-
жащего комплекса, прежде всего, прав и гарантий 
адвокатской деятельности (в частности, таких га-
рантий, как запреты вмешиваться в частное обще-
ния адвоката с клиентом, свидетельский иммунитет 
адвоката [18], а также гарантий при проведении 
обыска или осмотра жилища, другого владения ад-
воката, помещений, где он осуществляет адвокат-
скую деятельность).  

Одним из важнейших этапов профессио-
нальной деятельности адвоката является обмен ин-
формацией, осуществляемый между адвокатом и 
его клиентом, который во многих случаях происхо-
дит с применением информационных технологий. 
Обмен такой информацией требует создания усло-
вий для обеспечения сохранности ее конфиденци-
альности. Основополагающим условием сохране-
ния адвокатской тайны является запрет вмешатель-
ства в частное общение адвоката с клиентом, кото-
рый рассматривается как один из основных стан-
дартов независимости юридической профессии  
(п. 13 Стандартов независимости юридической 
профессии МАЮ [19], ч. 5 принципа I Рекоменда-
ции № 21 Комитета министров Совета Европы [20], 
п. 8 Основных положений о роли адвокатов [21].  

Средством обеспечения информационной 
безопасности адвокатской деятельности являются и 
гарантии, которые указывают на наличие свиде-
тельского иммунитета адвоката (запрещается тре-
бовать от адвоката предоставления сведений, кото-
рые являются адвокатской тайной). Свидетельский 
иммунитет адвоката начинает действовать «с мо-
мента, когда клиент переступил порог юридиче-
ской консультации, адвокатской фирмы, бюро»  
[22, с. 136] и не ограничен во времени. Несмотря на 
закрепление положения о свидетельском иммуни-
тете адвоката и об установлении уголовной ответ-
ственности, в том числе за нарушение профессио-
нальной тайны (ст. 397 УК Украины), на практике 
имеют место отдельные случаи неправомерных 
допросов адвоката в качестве свидетелей [23].  

Обеспечение информационной безопасно-
сти в профессиональной деятельности адвоката 
проявляется и через действие такой гарантии, как 
запрет на проведения осмотра, разглашение, истре-
бование или изъятие документов, связанных с осу-
ществлением адвокатской деятельности. Наличие 
такой гарантии не указывает на то, что она факти-
чески отрицает возможность проведения обыска 
жилья адвоката, другого его владения, помещений, 
где он осуществляет адвокатскую деятельность, но 
такое следственное действие должно быть прове-
дено в исключительных случаях. На его особен-
ность неоднократно обращал внимание ЕСПЧ, ука-
зывая, что вопрос о проведении обыска помещения 
адвокатов должен быть особенно тщательно рас-
смотрен [24], что возможно только тогда, когда нет 
никаких других способов найти доказательство 
того или иного факта [25] и только при наличии в 
национальном законодательстве эффективных га-

рантий против злоупотреблений и произвола при 
условии их соблюдения в конкретном  
деле [26]. 

Исследуя состояние информационной без-
опасности, Г.И. Резникова правильно отмечает, что 
недостатки в обеспечении безопасности «информа-
ционных ресурсов» адвокатской деятельности 
включают просчеты в организации конфиденци-
ального делопроизводства, кадрового, информаци-
онно-аналитического и материально-технического 
обеспечения безопасности информационных ресур-
сов, среди которых организационные меры обеспе-
чения информационной безопасности являются 
наиболее уязвимыми [27, с. 120]. Отсутствие дело-
производства или ненадлежащая его организация у 
адвокатов способствуют разглашению информа-
ции, которая является конфиденциальной. С целью 
сохранения адвокатской тайны адвокат должен 
осуществлять делопроизводство, поскольку обычно 
отметки на папке и наличия подписанного договора 
о предоставлении адвокатских услуг на первых 
страницах «адвокатского досье» хватает для того, 
чтобы правоохранители воздержались от дальней-
шего ознакомления с ним [28]. 

Большое значение в обеспечении конфи-
денциальности информации, которая имеет статус 
адвокатской тайны, учитывая значительный объем 
применяемых адвокатом новейших информацион-
ных технологий в процессе своей деятельности, 
имеет и безопасность информационной инфра-
структуры, в частности, в сети Интернет, использу-
емой адвокатом для сохранения полученной им 
информации. По утверждению В.В. Наумова, при 
применении виртуальных («облачных») серверов 
адвокат должен учитывать следующие особенности 
хранения информации на таких серверах: 1) адво-
кату необходимо определить юрисдикцию вла-
дельца таких серверов. Другими словами, он дол-
жен убедиться в том, что законодательство страны 
фактического расположения сервера предъявляет 
высокие стандарты конфиденциальности; 2) ликви-
дация предприятия-владельца серверов неизбежно 
приведет к потере информации, содержащей адво-
катскую тайну; 3) провайдер (технический посред-
ник услуг по предоставлению доступа к сети «Ин-
тернет»), а, следовательно, и субъект, который 
проник через систему защиты провайдера, имеет 
непосредственный доступ к информации в момент 
передачи ее из устройства адвоката на виртуальный 
сервер [29, с. 10]. 

В деятельности адвоката используются и 
разного рода программы для быстрого обмена со-
общениями с помощью сети Интернет (Viber, 
WhatsApp, Telegram, Skype и другие). Каждая из 
таких программ, как отмечает Г.И. Резинкова, не 
только имеет свои особенности по защите инфор-
мации и положения о конфиденциальности, но и 
все они не раз подвергались хакерским атакам, в 
результате чего происходила утечка информации. 
Также не стоит забывать и о возможности контро-
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лируемого снятия информации с каналов  
связи [27, с. 121].  

В заключение можно сделать следующие 
выводы. Любой вид профессиональной деятельно-
сти адвоката неразрывно связан с получением, об-
работкой, хранением и передачей информации 
(правового и неправого характера). Наиболее рас-
пространенными видами информационных техно-
логий, которые применяются в адвокатской дея-
тельности, являются: справочно-правовые системы; 
информационные (автоматизированные) системы; 
единые и государственные реестры; сеть Интернет; 
технические устройства и программы.  

Учитывая, что подавляющее большинство 
информации, которой оперирует адвокат в своей 
профессиональной деятельности является  

конфиденциальной и составляет предмет адвокат-
ской тайны, такая деятельность невозможна без 
обеспечения надлежащего уровня его информаци-
онной безопасности. Обеспечение надлежащего 
уровня информационной безопасности адвокатской 
деятельности, зависит, во-первых, от качества пра-
вового регулирования (в частности, от уровня 
обеспечения адвокатской деятельности и его реали-
зации на практике) и, во-вторых, от учета самим 
адвокатом возможных угроз безопасности его ин-
формационной деятельности (от адвоката требует-
ся больше активных действий по обеспечению 
конфиденциальности процесса получения, обра-
ботки, хранения и передачи информации различно-
го рода, которая используется в его профессио-
нальной деятельности). 
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