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ВСТУП 

Практика у сфері кібербезпеки студентів ДВНЗ  «Ужгородський національний 

університет» є невід’ємною частиною освітньо-професійної програми підготовки 

фахівців, основним завданням якої є практична підготовка студентів освітньої галузі 

12 Інформаційні технології, та інших суміжних галузей. Більшість практик 

проводиться на оснащених відповідним чином базах університету та інших 

навчальних закладів, а також на підприємствах, установах, організаціях різних 

галузей господарства і державного управління. Практика студентів спеціальності 125 

Кібербезпека та захист інформації ДВНЗ «Ужгородський національний університет» 

проводиться на базі створеного кіберполігону кафедри твердотільної електроніки та 

інформаційної безпеки. 

Метою практики є оволодіння студентами сучасними методами, формами 

організації та знаряддями праці в галузі кібербезпеки, формування в них, на базі 

одержаних у вищому навчальному закладі знань, професійних умінь і навичок для 

прийняття самостійних рішень під час конкретної роботи в реальних ринкових і 

виробничих умовах, виховання потреби систематично поновлювати свої знання та 

творчо їх застосовувати в практичній діяльності. Під час практики поглиблюються та 

закріплюються теоретичні знання з усіх дисциплін навчального плану. 

Цей посібник містить основні сценарії для проведення практики студентів 

галузі вищої освіти 12 Інформаційні технології, а також суміжних галузей, на базі 

полігону кібербезпеки для проведення комплексного навчання багаторівневого 

захисту від кібератак кафедри твердотільної електроніки та інформаційної безпеки 

ДВНЗ «Ужгородський національний університет». 
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РОЗДІЛ 1. СКАНУВАННЯ ВЕБ-ДОДАТКУ НА 

ВРАЗЛИВОСТІ В СИСТЕМІ QUALYS 

Цей сценарій роботи полягає в скануванні створеного власноруч веб-додатку 

на вразливості за допомогою можливостей програмного забезпечення Qualys та 

представлення результатів сканування в звіті. 

1.1. Реєстрація в системі Qualys 

Для початку роботи з системою Qualys необхідно пройти процес реєстрації в 

ній: 

1. Перейти за посиланням qualys.com щоб відкрити веб-сайт системи Qualys. 

2. У відкритій сторінці натиснути на «Try It». 

3. Після цього з’явиться випадаючий список, в якому необхідно вибрати 

варіант «Community Edition». 

 

4. Після завантаження сторінки, на екрані з’явиться вікно реєстрації, де 

необхідно ввести свої дані, а саме:  

a. Ім’я; 

b. Прізвище; 
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c. Адресу електронної пошти (можна як особисту, так і пошту на базі 

домену УжНУ); 

d. Назву компанії (рекомендовано написати «teib»). 

5. Нижче у відповіді на питання «Чи є уже вас акаунт?», необхідно натиснути 

«No». 

 

 

6. Трохи нижче з'являться додаткові поля, які необхідно заповнити даними, а 

саме:  

a. Посада (можна написати «Security Engineer»);  

b. Номер телефону (можна написати будь-яку комбінацію 10 цифр) 

c. Країна;  

d. Кількість працівників у компанії (із списку вибрати «Security 

Consultant» або «Home Network»).  

7. Потрібно натиснути на кнопку «Create Account». 

8. На електронну пошту, вказану під час реєстрації, відразу прийде 

привітальний лист, в якому описуються можливості акаунту. Цей лист не несе в собі 

інформації, яка необхідна для завершення реєстрації, але вона є корисною для 

розуміння того, що можна зробити в цьому акаунті. 
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9. Протягом 30 хвилин на електронну пошту прийде ще один лист від Support 

команди Qualys, яка допоможе налаштувати акаунт. У цьому листі буде інформація 

про ваш логін (username) у системі Qualys, а також посилання, OTP key і OTP code. 

 

 

10.  Далі необхідно натиснути на посилання з отриманого листа. Потім 

відкриється сторінка, в якій потрібно ввести OTP Code з листа і натиснути на 

«Submit». 

11.  Після цього завантажиться сторінка з вашими даними для авторизації в 

системі Qualys, а саме: 

a. Посилання, через яке необхідно авторизуватись; 

b. Логін (напівзакритий, повну версію можна знайти в листі від Support 

про який говорилось у пункті 9); 
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c. Пароль. 

(Рекомендується зберегти отримані дані, щоб не втратити) 

 

12.  Після натискання на посилання з пункту 12 (а), на сторінці необхідно 

ввести логін та пароль і натиснути на кнопку «Log In». 

 

1.2. Використання системи Qualys для сканування 

Система Qualys використовується в декілька етапів: 

1. Створення запису веб-додатку в системі Qualys. 
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2. Створення «Option Profile». 

3. Проведення «Discovery» та «Vulnerability» сканувань. 

4. Створення повного звіту на основі «Vulnerability» сканування. 

Для прикладу використано веб-сайт кафедри ТЕІБ teib.info. 

Створення запису веб-додатку в системі Qualys. Щоб провести сканування 

веб-сайту, спочатку необхідно його додати до системи Qualys, для цього необхідно: 

Якщо не вибрано відразу – натиснути на стрілочку під назвою системи «Qualys 

Community Edition» і з випадаючого списку вибрати «Web Application Scanning». 

Далі необхідно натиснути на вкладку «Web Applications» під назвою модулю 

«Web Application Scanning», вибрати «Web Applications» у горизонтальному списку 

нижче (якщо не вибрано автоматично) і натиснути «New Web Application». 

Після цього з’явиться вікно, в якому потрібно вибрати: «додати веб-сайт з 

нуля», чи уже «з існуючого в системі Qualys вашого веб-сайту». У нашому випадку 

необхідно вибрати «Blank». 

У результаті з’явиться діалогове вікно, яке можна розділити на 11 частин. У цих 

11 частинах необхідно вказати якомога повну інформацію про веб-сайт, щоб додати 

його до системи Qualys. 
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Перша частина це «Asset Details», в якій необхідно вказати назву веб-сайту для 

Qualys, посилання на веб-сайт (зауважте, що сайт teib.info використовує протокол 

http, а не https), а також якісь атрибути, за якими ви хочете відрізняти цей веб-сайт 

серед інших веб-сайтів у вашому акаунті Qualys. 
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Друга частина це «Application Details», в якій необхідно вибрати, яка 

деревоподібна структура посилань буде використовуватись під час сканування, 

можна вказати конкретні посилання, які необхідно просканувати, а також необхідно 

вибрати тип, за яким буде тестуватись API частина веб-сайту, або вибрати його 

відсутність. 
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Третя частина це «Scan Settings», параметри цієї частини не обов’язково 

вибирати саме зараз, тому що це можна буде зробити під час запуску сканування, але 

під час цієї частини можна: 

 Додати Option Profile для веб-сайту (Option Profile буде створено під час 

наступного розділу), 

 Вибрати тип сканеру: зовнішній (стандартний сканер, розташований на 

серверах Qualys), внутрішній (якщо встановити програмне забезпечення Qualys, але 

доступно лише для сканування мережі, а не веб-сайту), масив сканерів (для великих 

мереж). 

 Можна закріпити тип сканера для цього веб-сайту, що його ніхто не зможе 

змінити з інших користувачів у групі ваших акаунтів. 

 Можна вибрати, чи потрібно зупиняти сканування після перетину відмітки 

якогось часу, або чи потрібно зупиняти в конкретний час (рекомендовано залишати 

«Не зупиняти сканування»). 

 Можна вибрати файли типу robots.txt і sitemap.xml файли. 
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 Можна вказати ін’єкції headers. 

Четверта частина це «Crawl Settings», де можна вказати Selenium-скрипт, який 

може полегшити сканування для Qualys, якщо веб-сайт має складну структуру. 
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П’ята частина це «Redundant Links», де можна вказати посилання, які необхідно 

виключити зі сканування, якщо, наприклад, вони мають багато контенту, або складну 

структуру, яка може значно вплинути на тривалість сканування, а також можна 

додати правила «Path Fuzzing». 
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Шоста частина це «Authentication», де можна вказати записи автентифікації 

(логін і пароль, а також тип автентифікації) для веб-сайту, якщо існують (так як на 

веб-сайті кафедри немає форми авторизації для користувачів, то це можна 

випустити). 

 



 

16 
 

Сьома частина це «Exclusions», де можна вибрати виключення для 

налаштувань, які будуть використовуватись під час сканування вашого веб-сайту, або 

залишити глобальні налаштування, не змінюючи нічого. 

 

 

Восьма частина це «Advanced Options», де можна вказати записи типу «DNS 

Override», а також додати спеціалізовані форми, на які сканер буде звертати увагу під 

час сканування. 

Дев’ята частина це «Malware Monitoring», де можна вказати, чи потрібно 

системі Qualys проводити регулярні сканування, щоб постійно слідкувати за станом 

інформаційної безпеки веб-сайту. 

У десятій частині можна додати коментарі до запису, які можуть знадобитись 

вам, або іншим користувачам у групі ваших акаунтів у майбутньому. 

В одинадцятій частині «Review and Confirm» потрібно перевірити правильність 

вибору даних, і підтвердити це, завершивши створення запису веб- сайту, 

натиснувши на кнопку «Finish». 
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Створення Option Profile. Option Profile – це набір інструкцій, які додаються 

до запису веб-сайту в системі Qualys з метою використання в подальшому скануванні. 

Option Profile це шаблон, в якому є інформація, що, як і з якою інтенсивністю потрібно 

сканувати. 

Для створення Option Profile необхідно: 

1. Якщо не вибрано відразу – натиснути на стрілочку під назвою системи 

«Qualys Community Edition» і з випадаючого списку вибрати «Web Application 

Scanning». 

2. Далі необхідно натиснути на вкладку «Configuration» під назвою модулю 

«Web Application Scanning», вибрати «Option Profiles» у горизонтальному списку 

нижче (якщо не вибрано автоматично) і натиснути «New Profile». 

3. Після цього відкриється діалогове вікно створення Option Profile, яке 

складається з 5 частин: 

a. Profile Details; 

b. Scan Parameters; 

c. Search Criteria; 

d. Comments; 

e. Review and Confirm. 
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У «Profile Details» нам необхідно вказати назву цього Option Profile, а також 

можна зробити його профілем за замовчуванням для всіх ваших веб- сайтів доданих 

до системи Qualys, і можна прив’язати цей профіль до певних тегів, щоб було легше 

групувати і сортувати профілі, якщо їх багато. 

 

«Scan Parameters» це основна частина цього діалогового вікна, де вибираються 

параметри, які будуть використовуватись під час сканування. Вона розділена на 

декілька секцій: 

1. «General Settings», де треба вибрати який тип запитів буде надсилатись до 

веб-сайту під час сканування (Get, Post, Get&Post, None), можна вибрати, чи потрібно 

вмикати калькуляцію унікальності форм (для зменшення часу сканування), вибрати 

максимальну кількість посилань, які будуть проскановані, можна також вибрати 

агента (умови, які будуть відтворені сканером), можна вибрати шаблон з параметрів, 

а також, чи потрібно ігнорувати загальні бінарні файли. 
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2. «Crawling Options», де можна вибрати, чи проводити глибоке і «розумне» 

сканування. 

3. «Behavior Settings», де можна вибрати кількість помилок, після яких 

сканування буде зупинено. Серед вибору доступні тайм- аут помилки і неочікувані 

помилки. 
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4. «Performance Settings», де потрібно вибрати тип налаштувань (спрощений 

або детальний), а також необхідно вибрати інтенсивність сканування. 

5. «Bruteforce Settings», де потрібно вибрати, чи проводити атаку типу 

bruteforce на веб-сайт, чи ні.  

 

«Search Criteria» це третя частина з п’яти, і остання, де потрібно вибирати, на 

який тип інформації сканер буде додатково звертати увагу і класифікувати по-

іншому. Ця частина розділена на декілька секцій: 

1. «Detection Scope», де потрібно вибрати тип пошуку з списку, а також 

вибрати, чи потрібно включати додаткові XSS payloads. 

2. «Sensitive Content», де можна вибрати, на яку особливу інформацію сканеру 

потрібно звертати увагу (номера кредитних карток, соціальних страхувань, а також 

custom варіанти). 

3. «Keywords URL Search», де можна вибрати, чи робити пошук по ключовим 

словам в URL-адресах. 

«Comments» це частина, в якій можна додати коментарі для себе або інших 

користувачів з вашої системи акаунтів у Qualys. А «Review and Confirm» це частина, 

в якій можна перевірити, чи все вибрано правильно. 
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Проведення Discovery та Vulnerability сканувань. Для того, щоб отримати 

повну картину ситуації з безпекою веб-сайту, необхідно провести Discovery та 

Vulnerability сканування на основі створеного Option Profile у попередньому розділі. 

Discovery сканування – це тип сканування, при якому основне завдання не 

знайти вразливості, які існують у веб-сайті, а знайти інформацію про веб-сайт, яка 

може бути корисною для проведення уже основного сканування на вразливості. 

Vulnerability сканування – це повне сканування веб-сайту на вразливості.  

Для проведення Discovery сканування необхідно: 

1. Якщо не вибрано відразу – натиснути на стрілочку під назвою системи 

«Qualys Community Edition» і з випадаючого списку вибрати «Web Application 

Scanning». 

2. Далі необхідно натиснути на вкладку «Web Applications» під назвою модулю 

«Web Application Scanning», вибрати «Web Applications» у горизонтальному списку 

нижче (якщо не вибрано автоматично). 
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3. Біля створеного в першому розділі запису веб-сайту необхідно натиснути на 

стрілочку, і у випадаючому вікні вибрати «Scan» і в боковому вікні «Discovery». 

 

Діалогове вікно, яке з’явилось після натискання на Discovery можна розділити 

на три частини:  

«Scan Details» – це частина в якій необхідно вказати деталі майбутнього 

сканування, а саме: вказати назву майбутнього сканування, вибрати за яким 

принципом ви будете вибирати веб-сайти для цього сканування (за ім’ям, або за 

тегами), а також вибрати самий веб-сайт зі списку (якщо ви почнете створення 

сканування за інструкціями, описаними на попередній сторінці, то веб-сайт для 

сканування у вас буде обраний автоматично). 

«Scan Settings» – це частина, в якій необхідно вибрати налаштування для 

майбутнього сканування. Серед яких: 

 Вибрати Option Profile, створений під час попереднього розділу. 

 Вибрати запис автентифікації, якщо існує (на веб-сайті teib.info немає форми 

авторизації для користувачів). 

 Вибрати тип сканеру, який буде використовуватись: зовнішній (стандартний 

сканер, розташований на серверах Qualys), внутрішній (якщо встановити програмне 

забезпечення Qualys, але доступно лише для сканування мережі, а не веб-сайту), 

масив сканерів (для великих мереж). 
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 Вибрати, чи потрібно використовувати DNS Override. 

 Вибрати, чи потрібно зупиняти сканування після перетину відмітки якогось 

часу, або чи потрібно зупиняти в конкретний час (рекомендовано залишати «Не 

зупиняти сканування»). 

 Вибрати, чи потрібно надсилати сповіщення про закінчення сканування на 

пошту. 

 

Остання частина це Review and Confirm, де можна переглянути вибрані 

параметри, щоб впевнитись, що все вибрано правильно. 

Після натискання на кнопку Finish, сканування відправиться в чергу, за станом 

якого можна слідкувати перейшовши на вкладку Scans, і вікно Scan List. 

Після закінчення Discovery сканування необхідно запустити Vulnerability 

сканування, це можна зробити, виконавши ті ж самі інструкції, що і для Discovery, 

але при відкритті діалогового вікна вибрати не Discovery, а Vulnerability. 
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Створення повного звіту на основі Vulnerability сканування. Після 

завершення Vulnerability сканування необхідно створити повний звіт, який буде 

містити перелік всіх вразливостей, які були знайдені на веб-сайті кафедри ТЕІБ. 

Для того, щоб створити повний звіт на основі результатів сканування 

необхідно: 

1. Якщо не вибрано відразу – натиснути на стрілочку під назвою системи 

«Qualys Community Edition» і з випадаючого списку вибрати «Web Application 

Scanning». 



 

27 
 

2. Далі необхідно натиснути на вкладку «Scans» під назвою модулю «Web 

Application Scanning», вибрати «Scan List» у горизонтальному списку нижче (якщо не 

вибрано автоматично). 

3. Біля запису Vulnerability сканування необхідно натиснути на стрілочку, і у 

випадаючому вікні вибрати «View Report». 

 

Після цього з’явиться вікно із загальною звітною інформацію про сканування, 

в якому буде висвітлено кількість вразливостей, діаграми, в залежності від різних 

типів вразливостей, а також можна переглянути інформацію про кожну вразливість 

окремо. 

Для того, щоб знайти повну інформацію про кожну вразливість необхідно 

завантажити файл звіту, що можна зробити натиснувши на кнопку «Download» у 

верхній частині вікна. 

 

Після цього відкриється діалогове вікно, в якому потрібно вибрати бажаний 

формат звіту (рекомендовано pdf), а також часовий пояс. І також можна додати теги 
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до звіту, щоб можна було його легше знайти, сортувати та фільтрувати, якщо цих 

звітів у вашому обліковому записі Qualys багато. 

 

Після завантаження файлу його можна відкрити і ознайомитись з докладними 

результатами.
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РОЗДІЛ 2. СТВОРЕННЯ ЛОКАЛЬНОЇ МЕРЕЖІ НА 

КАФЕДРІ ТВЕРДОТІЛЬНОЇ ЕЛЕКТРОНІКИ ТА 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

Цей сценарій полягає у створенні моделі мережі в програмному забезпеченні 

Cisco Packet Tracer, розробці фізичної мережі за створеною схемою та аналізі 

результатів сканування мережі програмним забезпеченням nmap. 

2.1. Розробка макету мережі в Cisco Packet Tracer 

Перед початком моделювання мережі завантажте програмне забезпечення 

Cisco Packet Tracer: 

1. Авторизуйтесь на веб-сайті Skills for All за допомогою студентського 

облікового запису Google або облікового запису Cisco Network Academy (якщо є). 

2. Пройдіть всі необхідні кроки створення облікового запису на Skills for All. 

3. Встановіть Cisco Packet Tracer з офіційного веб-сайту. 

 

 

 

https://skillsforall.com/
https://skillsforall.com/resources/lab-downloads?courseLang=en-US
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4. Змоделюйте мережу комп’ютерного класу в Cisco Packet Tracer, 

використовуючи наявні пристрої та мережеві зв’язки в програмі. 
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2.2. Створення фізичної мережі 

Виконання завдання зі створення фізичної мережі передбачає наступні кроки: 

1. Побудуйте фізично мережу в комп’ютерному класі, використовуючи наявні 

пристрої та кабелі. 

2. Запустіть кожен з комп’ютерів у мережі. 

3. Перейдіть на офіційний веб-сайт VirtualBox. 

4. Завантажте інсталяційний файл у залежності від операційної системи 

вашого девайсу. 

 

5. Запустіть інсталяційний файл та установіть VirtualBox на ваш девайс. 

6. Перейдіть на офіційний сайт Kali Linux. 

7. У верхній частині сторінки натисніть на Virtual Machines. 

https://www.virtualbox.org/wiki/Downloads
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8. Виберіть та завантажте образ віртуальної машини для VirtualBox у 

залежності від розрядності вашої системи. 
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9. Встановіть образ віртуальної машини у Virtualbox: 

a. У відкритій програмі VirtualBox натисніть «Файл» → «Імпортувати 

образ віртуальної машини». 

 

b. У вікні «Образ для імпорту» вказати шлях до завантаженого образу 

Kali Linux. 

 

c. Виберіть необхідні параметри та ресурси для віртуальної машини та 

натисніть «Імпортувати». 

d. В основному вікні VirtualBox виберіть новостворену віртуальну 

машину Kali Linux та натисність «Налаштування». 

 

e. У новому вікні виберіть вкладку «Мережа» та змініть налаштування 

першого адаптера на NAT (якщо це не зроблено за замовчуванням). 

f. Натисніть «ОК» щоб зберегти налаштування. 
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10.  В основному вікні VirtualBox виберіть образ віртуальної машини Kali Linux 

та натисніть «Запустити». 

11.  Авторизуватись у системі за допомогою пари логін/пароль : kali/kali. 
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12.  Відкрити Root Terminal Emulator. При запиті паролю ввести «kali». 

 

13.  Дізнатись IP-адресу свого пристрою за допомогою команди ifconfig. 
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14.  Дізнайтесь IP-адреси сусідніх пристроїв та перевірите доступність до них 

за допомогою команди «ping {IP-адреса}». 

 

15.  Знаючи IP адресу пристрою, використовуючи утиліту nmap, просканувати 

всю локальну мережу. Для цього використати «nmap –sV –sC –O {IP-адреса}/24». 

Наприклад, «nmap –sV –sC –O 192.168.2.0/24». 

16.  Підготувати звіт на основі отриманих даних сканування утилітою nmap.
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РОЗДІЛ 3. ЗМАГАННЯ ЧЕРВОНОЇ ТА СИНЬОЇ 

КОМАНДИ НА ПОЛІГОНІ 

Цей сценарій полягає в безпосередніх змаганнях червоної (атакуючої) та синьої 

(захисної) команди на кіберполігоні, використовуючи всі наявні інструменти для 

отримання доступу над інфраструктурою мережі команди захисту (для команди 

атаки), або для навчання роботі з аналізом трафіку та блокуванням шкідливих дій у 

мережі (для команди захисту). 

3.1. Принцип роботи полігону 

Під час роботи з полігоном використовуватимуться дві основні операційні 

системи: 

 Kali Linux – для пристроїв кінцевих точок (хостів).  

 Metasploitable 2 – для сервера.  

Kali Linux це дистрибутив Linux для перевірки корпоративної безпеки на основі 

Debian GNU/Linux. Для спрощення процедури роботи в Kali Linux передбачено 

категорію під назвою Top 10 Security Tools (Топ-10 інструментів безпеки). Як 

випливає з назви, це десять інструментів безпеки, що найчастіше використовуються. 

У цю категорію входять такі інструменти, як aircrackng, burp-suite, hydra, john, 

maltego, metasploit, nmap, sqlmap, wireshark та zaproxy.  

У Kali Linux ви знайдете кілька інструментів, які можна використовувати для 

наступних цілей.  

Reverse engineering (Інженерний аналіз). У цій категорії містяться засоби для 

налагодження програм або розбору файлу, що виконується.  

Стрес-тест. Ці інструменти призначені для стрес-тесту дротової та 

бездротової мережі, веб-середовища та VOIP (IP-телефонія).  

Hardware hacking (Зламування обладнання). Інструменти цієї категорії 

використовуються під час роботи з програмами Android та Arduino.  



 

39 
 

Forensics (Судова експертиза). Представлені інструменти можуть бути 

використані для різних цифрових криміналістичних завдань. Вони дозволяють 

створювати образи дисків, проводити аналіз образів пам'яті та вирізати файли. Одним 

з найкращих криміналістичних інструментів Kali Linux є Volatility. Він управляється 

з командного рядка і має низку функцій для аналізу зображень, що у пам'яті. У Kali 

Linux є кілька графічних інструментів, таких як Autopsy і Guymager, а також 

виправлений xplico.  

Для сервера ми використовуємо операційну систему Metasploitable 2. 

Metasploitable 2 визначається як сервер Linux, який навмисно зроблений вразливим. 

Metasploitable 2 призначений для тестування інструментів безпеки та демонстрації 

типових вразливостей. Версія 2 цієї віртуальної машини доступна для завантаження 

та містить ще більше вразливостей, ніж вихідний образ. Ця віртуальна машина 

сумісна з VMWare, VirtualBox та іншими поширеними платформами віртуалізації. За 

замовчуванням мережеві інтерфейси Metasploitable прив’язані до мережевих 

адаптерів NAT і Host-only, і образ ніколи не повинен піддаватися впливу ворожої 

мережі. За бажанням, образ Metasploitable 2 можна встановити як основну або 

допоміжну операційні системи, але через високу кількість навмисно створених 

вразливостей, це категорично не рекомендується робити. Найкращий спосіб 

використання Metasploitable 2 - це встановлення образу на віртуальну машину, у 

випадку полігону – на сервіс VirtualBox, який є підключеним до основного серверу 

команди захисту.  

Серед основних відкритих портів, список із яких розташований в офіційній 

документації до системи, можна виділити: 21–FTP; 22–SSH; 23 – Telnet; 25 – SMTP; 

80 – HTTP; 2049 – NFC; 3306 – MySQL; 5432 – PostgreSQL.  

3.2. Створення мережі для роботи полігону 

Для успішної та продуктивної роботи полігону необхідно почати з основ, з 

фундаменту цього проекту. Під час розробки полігону своєрідним фундаментом 

можна виділити створення мережі, яка буде з’єднувати всі вузли, кінцеві точки та 

мережеве обладнання в одне ціле для того, щоб забезпечити роботу системи. 
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Побудова мережі, як і побудова усіх інших речей починається із створення плану і 

макету, за якими мережа буде створюватись. Для цього ми використали програмне 

забезпечення від компанії Microsoft під назвою Microsoft Visio. Отже, схема мережі 

виглядає так: 

 

На рисунку можна побачити, що мережа фізично розділена на дві частини. 

Перша частина складається з пристроїв для команди атаки, друга – з пристроїв для 

команди захисту. Пристрої для команди атаки складаються із шести ноутбуків HP в 

аудиторії кафедри, а також комутатор Cisco, який з’єднує ці шість ноутбуків в одну 

локальну підмережу. Пристрої для команди захисту складаються із 5 персональних 

комп’ютерів HP у серверній кімнаті кафедри, один з яких використовується в якості 

сервера. Також до складу пристроїв команди захисту входить комутатор D-Link, який 

використовується для з’єднання всіх кінцевих точок в єдину підмережу.  

Додатковим пристроєм у складі синьої команди є використання брандмауера 

Cisco ASA 5506-X. Призначення цього пристрою полягає у створенні буферу між 

зовнішньою мережею та підмережою команди захисту, що дозволить команді захисту 

з виявленням загроз і шкідливого трафіку, який надходить від червоної команди, а 

також ускладнить завдання команді атаки, якій потрібно буде обійти конфігурації 

брандмауера для успішного проникнення в підмережу команди захисту. Особливість 
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використання брандмауеру в полігоні полягає в тому, що налаштування брандмауеру 

може або буде проводитись членами синьої команди. Це означає, що саме своїми 

зусиллями вони зможуть або мінімізувати кількість вразливостей, які можуть бути 

використані командою атаки для проникнення в їх систему, або навпаки, зробити 

свою систему більш вразливою для атак. 

Обидві частини мережі з’єднані між собою за допомогою маршрутизатора D-

Link, основне завдання якого об’єднати всі вузли і мережеве обладнання в одну 

повноцінну мережу, налаштувати IP-адреси кінцевим точкам і бути точкою зв’язку, 

через яку команда атаки та захисту зможуть взаємодіяти одна з одною. 

3.3. Встановлення програмного забезпечення для роботи полігону 

Завданням етапу встановлення програмного забезпечення для роботи полігону 

є інсталяція та налаштування сервісів для створення віртуальних машин, а також 

образів самих віртуальних машин на усіх комп’ютерах та ноутбуках команди атаки 

та захисту, а також, за потреби, налаштування мережевих конфігурацій та з’єднань. 

Конкретизуючи список програмного забезпечення, можна виділити такі етапи 

роботи: встановлення середовища віртуальних машин VirtualBox на комп’ютер 

команди захисту, який буде використовуватись в якості сервера; встановлення та 

налаштування образу віртуальної машини Metasploitable 2 на комп’ютер команди 

захисту, який буде використовуватись в якості сервера; встановлення середовища 

віртуальних машин VirtualBox на кожен комп’ютер команди захисту, окрім тих, які 

використовуються в якості приманки; встановлення на налаштування образу 

віртуальної машини Kali Linux на кожен комп’ютер команди захисту, окрім тих, які 

використовуються в якості приманки; встановлення середовища віртуальних машин 

VirtualBox на кожен ноутбук команди атаки; встановлення та налаштування образу 

віртуальної машини Kali Linux на кожен ноутбук команди атаки. 

У загальному, для демонстрації практичної реалізації попередніх завдань, 

роботу можна розділити на три частини: 

1. Встановлення середовища віртуальних машин VirtualBox. 

2. Встановлення та налаштування образу віртуальної машини Kali Linux. 
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3. Встановлення на налаштування образу віртуальної машини Metasploitable 2. 

Встановлення середовища віртуальних машин VirtualBox. Середовище 

віртуальних машин VirtualBox це потужна багатофункціональна система, яка 

дозволяє запускати і використовувати операційні системи в якості віртуальних 

машин, що дозволяє зменшити ризик впливу прямої роботи з вразливими машинами 

та відокремити робоче середовище від реальної операційної системи пристрою. 

Для встановлення середовища віртуальних машин VirtualBox необхідно 

завантажити інсталяційний файл для операційної системи Windows з офіційного веб-

сайту VirtualBox. 

Далі необхідно відкрити завантажений інсталяційний файл і, слідуючи 

вказівкам інсталятора, встановити програмне забезпечення на необхідні пристрої. У 

нашому випадку це: 1 комп’ютер-сервер команди захисту; 4 комп’ютери команди 

захисту; 6 ноутбуків команди атаки. 

Встановлення образу віртуальної машини Kali Linux. Kali Linux це один із 

багатьох дистрибутивів операційної системи Linux, який орієнтований на роботу саме 

у сфері кібербезпеки. Дистрибутив вміщує в собі велику кількість програмного 

забезпечення, яке покриває майже всі види завдань, які виконуються спеціалістами з 

інформаційної безпеки, у тому числі завдань для обох синьої та червоної команди.  
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Для завантаження та встановлення образу віртуальної машини Metasploitable 2 

необхідно перейти на офіційний веб-сайт Kali Linux. Знаходячись на офіційній 

сторінці необхідно перейти на сторінку Download і у верхній частині екрану 

натиснути на Virtual Machines. 

Після цього нас перенаправляє на частину сторінки, де можна вибрати тип 

середовища віртуальних машин, для якого необхідно завантажити образ віртуальної 

машини Kali Linux. На вибір дається VMWare і VirtualBox, а також вибір необхідної 

розрядності системи. 

Далі завантажений образ віртуальної машини Kali Linux можна встановити 

безпосередньо у VirtualBox. Для цього у відкритому середовищі VirtualBox необхідно 

натиснути на Файл → Імпортувати образ віртуальної машини. 
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У вікні Образ для імпорту необхідно вказати шлях до завантаженого образу 

Kali Linux. 
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Після вибору необхідних параметрів для роботи віртуальної машини, а саме: 

кількості оперативної пам’яті, фізичної пам’яті на диску, ядер процесора, тощо, 

необхідно натиснути Імпортувати. У залежності від системних параметрів 

пристрою, на якому проводиться інсталяція віртуальної машини, імпортування 

відбувається в межах від 5 до 30 хвилин. 

Після закінчення імпортування віртуальна машина Kali Linux теоретично 

готова до використання, але для більш безпечної роботи варто провести додаткове 

налаштування мережевих параметрів, щоб захистити віртуальне середовище. Для 

цього необхідно натиснути на іконку Налаштування в правій верхній секції 

середовища VirtualBox. 

У вікні налаштувань необхідно перейти у вікно Мережа та змінити 

налаштування першого адаптера на NAT (якщо це не зроблено за замовчуванням). 

Після збереження налаштувань образ віртуальної машини Kali Linux у 

середовищі віртуалізації VirtualBox буде готовий до використання. Ці дії необхідно 

повторити для чотирьох комп’ютерів команди захисту та шести ноутбуків команди 

атаки. 
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Встановлення та налаштування образу віртуальної машини Metasploitable 

2. Metasploitable 2 - це одне з найкращих середовищ для проведення навчань з 

кібербезпеки. Система включає в собі велику кількість відкритих портів з вразливими 

сервісами на кожному з них. Завдяки цьому спеціалісти з кібербезпеки можуть 

тренуватись або проводити тренування для інших, використовуючи можливості 

програмного забезпечення Metasploit та основи проведення пентестингу. 

Встановлення образу віртуальної машини Metasploitable 2 потребує від нас 

переходу на офіційний веб-сайт SourceForge [34] та завантаження архіву з образом 

формату vmdk. Перед створенням віртуальної машини необхідно обов’язково 

розархівувати завантажені файли в окрему папку, яка буде використовуватись як 

джерело для створення віртуальної машини. Для встановлення образу віртуальної 
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машини Metasploitable 2 необхідно у відкритому середовищі VirtualBox натиснути на 

«Створити» у верхній частині вікна. 

 

У новому вікні необхідно вказати назву майбутньої віртуальної машини, а 

також тип та версію операційної системи. У нашому випадку це Metasploitable 2, 

Linux, Ubuntu (64 bit). 

 

У наступному вікні необхідно вибрати кількість оперативної пам’яті, яка буде 

виділена віртуальній машині, після чого натиснути Далі. Після вибрати опцію 

Використовувати існуючий файл віртуального жорсткого диска, для якого нижче 

необхідно вказати шлях до розархівованого в пункті 2 файлу Metasploitable.vmdk. 

Далі натиснути Створити. Після закінчення створення віртуальної машини в 

основному вікні VirtualBox необхідно вибрати новостворену віртуальну машину 

Metasploitable2 та натиснути Налаштування. У новому вікні, так само, як під час 

встановлення Kali Linux, необхідно вибрати вікно Мережа та змінити налаштування 
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першого адаптера на NAT (якщо це не зроблено за замовчуванням). Зберігши зміни, 

ми підготували віртуальну машину до роботи. Двічі натиснути на віртуальну машину 

Metasploitable 2 зі списку в VirtualBox, або натиснути на опцію Запустити у верхній 

частині вікна. У консольному режимі в запущеній віртуальній машині необхідно 

ввести логін/пароль: msfadmin/msfadmin, після чого відбудеться перший запуск і 

підтягування всіх необхідних пакетів. Після завантаження всього необхідного нам 

потрібно ввести команду ifconfig у консолі для того, щоб дізнатись IP адресу цільової 

машини. Звіривши IP-адресу віртуальної машини та будь-якого з хостів команди 

захисту та атаки можна перевірити правильність налаштування локальної мережі, 

створеної раніше. 

3.3. Інструкція для роботи червоної та синьої команд 

Червона команда – це команда чорних капелюшків, команда атаки. Основне 

завдання цієї команди полягає в проникненні в мережу на основі знайдених під час 

сканування вразливостей, закріплення в комп’ютерах, які знаходяться в цій мережі, а 

також в отриманні доступу до файлу з хешом.  

У загальному важко передбачити, який хід роботи буде виконуватись командою 

атаки, тому що завдання цього колективу полягає в проникненні в підмережу синьої 

команди і отриманні доступу до їх пристроїв та файлів, які знаходяться в них. Це 

завдання є досить творчим, і тому його реалізація може відрізнятись і залежати від 

стилю і звичок учасників зі сторони червоної команди. Але в загальному початковий 

процес команди атаки виглядає таким чином: 

1. Запустити віртуальні машини із встановленою спеціалізованою 

операційною системою Kali Linux. 

2. За допомогою інструмента nmap просканувати цільову мережу та знайти 

основну першу машину в мережі. 

3. Виявити вразливості на першій машині всіма доступними способами. 

4. Експлуатувати знайдені вразливості і отримати доступ до першої машини. 

5. Закріпитись у першій машині будь-яким способом (залишити бекдори). 
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6. З першої машини просканувати інші мережі та виявити інші машини. 

7. Виявити вразливості на інших машинах всіма доступними способами. 

8. Експлуатувати вразливості і отримати доступ до інших машин. 

9. Закріпитись в інших машинах будь-яким способом (залишити бекдори). 

10.  Отримати доступ до файлу з хешом на одній з машин. 

Формулювання десятого завдання може відрізнятись залежно від ситуації, тому 

що лаборант або викладач мають можливість вносити свої корективи у фінальне 

завдання для команди атаки, враховуючи можливості як Metasploitable 2 так і Kali 

Linux. Основна ідея спроектованої системи - це інтерпретування CTF-стилізованих 

завдань (Capture The Flag), де команді атаки необхідно отримати доступ до файлу з 

«прапорцем» - даних формату hash-string. Але гнучкість системи дозволяє змінювати 

тип завдання і необхідний результат для успішного виконання поставлених перед 

командою завдань. 

Синя команда – це команда білих капелюшків. Основна задача цієї команди в 

якомога швидший період часу визначити, з якого комп’ютера йде атака на їх мережу, 

а також заблокувати цей комп’ютер до того, як він отримає доступ до файлу з хешом, 

який знаходиться на одному з комп’ютерів мережі.  

Відмінність у роботі червоної та синьої команди полягає в тому, що завдання 

команди захисту є досить шаблонним, але складність цього завдання все одно є 

великою, оскільки учасникам синьої команди необхідно весь час аналізувати трафік 

у мережі і миттєво реагувати на інциденти. У загальному робота синьої команди 

складається з таких етапів: 

1. Запустити встановлені на комп’ютерах віртуальні машини Kali Linux.  

2. Встановити і налаштувати програму для перехоплення пакетів у мережі – 

Wireshark. 

3. Запустити процес відловлювання пакетів у мережі, за результатами якого 

визначити, з якого ворожого комп’ютера надходять пакети. 

4. Після виявлення ворожого комп’ютера зробити спробу блокування цього 

комп’ютера в мережі (без блокування MAC-адреси). 
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Завдання синьої команди можна вважати успішно виконаними, коли в мережі 

більше не присутній шкідливий трафік, який надходить від червоної команди, і усі 

члени червоної команди були заблоковані в мережі. У такому випадку учасники 

команди захисту успішно відбили кібератаку і захистили мережу від проникнення і 

викрадення цінної інформації. 
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