
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 
УЖГОРОДСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ 

ЮРИДИЧНИЙ ФАКУЛЬТЕТ 
НАУКОВО-ДОСЛІДНИЙ ІНСТИТУТ 

ФУНДАМЕНТАЛЬНИХ ТА ПРИКЛАДНИХ ДОСЛІДЖЕНЬ 
ЄВРОПЕЙСЬКОГО ТЕРИТОРІАЛЬНОГО СПІВРОБІТНИЦТВА

ГАРАНТІЇ НАЦІОНАЛЬНОЇ
_  W  • •    

ін ф о р м а ц ій н о ї б е з п е к и

ТА ТРАНСКОРДОННЕ 
СПІВРОБІТНИЦТВО

Монографія

За редакцією проф., д.ю.н. Я. В. Лазура, 
проф., д.ю.н. М. В. Менджул

Ужгород -  2025



УДК 316.77:004.56+339.92](477)
Г21

Автори: Барабаш О. О. (підрозділ 1.3); Бєлов Д. М., Білак О. П. (підрозділ 3.2); Віх- 
ляєв М. Ю. (підрозділ 9.2); Гайовим Є. Ф. (підрозділ 2.5); Греца Я. В. (підрозділ 1.5); Грицу- 
ляк Г. М. (підрозділ 8.3); Геревич М. О., Марушка М.Т. (підрозділ 9.1); Драбюк С. С. (підрозділ 
9.3); Донець О. В. (розділ 7); Дорофеєва Л. М. (розділ 5); Заяць О. і. (підрозділ 2.4); Казюка Н. 
(підрозділ 8.1); Ковальова М. В. (підрозділ 4.4); Копча В. В. (підрозділ 10.1); Котляр О. і. (під­
розділ 1.1); Марусинець М. М. (підрозділ 4.3); Мельник О. О. (підрозділ 2.3); Менджул М. В. 
(підрозділ 3.3); Мулеса О. Ю. (підрозділ 2.1); Остіян Є. 3. (підрозділ 9.4); Петрецька Н. і. (під­
розділ 4.5); Пішта В. і. (підрозділ 9.5); Поліщук В. В., Поліщук і. В. (підрозділ 2.2); Попович Т. П., 
Топольницька М. і. (підрозділ 1.2); Прогонюк Л. Ю. (підрозділ 3.1); Сабовчик А. і. (підрозділ 
4.1); Сийплокі М. В. (підрозділ 10.2); Трачук П. А. (підрозділ 4.2); Фетько Ю. і. (підрозділ 3.4); 
Шишпанова Н. О. (підрозділ 1.4); Хохлова і. В. (підрозділ 1.6); Черниченко і. В. (підрозділ 10.3); 
Яцишин Т. М., Яцишин А. В., Кулалаєва Н. В., Лях М. М. (підрозділ 8.2); Яремак і. і. (розділ 6).

Рецензенти:
Буроменський Михайло Всеволодович -  доктор юридичних наук, професор, профе­

сор кафедри міжнародного права інституту міжнародних відносин Київського національ­
ного університету імені Т. Г. Шевченка, член-кореспондент НАПрН України

Гринько Світлана Дмитрівна -  докторка юридичних наук, професорка, завідувачка 
кафедри цивільного права та процесу Хмельницького університету управління та права 
ім. Леоніда Юзькова

Рекомендовано до друку рішенням Вченої ради юридичного факультету 
ДВНЗ «Ужгородський національний університет»

(протокол № 18 від 23 червня 2025 року)

Гарантії національної інформаційної безпеки та транскордонне співробітни- 
Г 21 цтво : монографія / За ред. проф., д.ю.н.Я. В. Лазура, проф., д.ю.н. М. В. Менджул. 

Ужгород : РІК-У, 2025. 504 с .; іл.
ISBN 978-617-8596-13-2
Монографія присвячена проблемним аспектам гарантування національної ін­

формаційної безпеки в умовах транскордонного співробітництва. Монографія є 
актуальним для сучасної юридичної науки дослідженням, адже поєднує у собі як 
теоретичні, так і практичні аспекти аналізу проблематики інформаційної безпеки 
в умовах транскордонного співробітництва. Написання та видання монографії «Га­
рантії національної інформаційної безпеки та транскордонне співробітництво» від­
булося в рамках наукового проекту молодих вчених ДБ-92 ЇМ «Захист інформаційної 
безпеки при управлінні проектами міжнародного співробітництва на засадах гаран­
тування національної безпеки України» за фінансової підтримки Міністерства освіти 
і науки України.

УДК 316.77:004.56-Г339.92](477)

ISBN 978-617-8596-13-2 ) Колектив авторів, 2025

ЗМІСТ

В С Т У П ..........................................................................................................................................6

1. НАЦІОНАЛЬНА ІНФОРМ АЦІЙНА БЕЗПЕКА, ЕКОНОМ ІЧНІ ІНТЕРЕСИ
ТА ЄВРОІНТЕГРАЦІЙНА ПОЛІТИКА У К Р А ЇН И .................................................................8

1.1. Сучасні глобальні виклики й загрози як фактори міжнародної
та національної безпеки {Котляр О. І.) .................................................................8
1.2. Цифрова трансформація кібербезпеки українського оборонного
сектору: правові виміри {Попович Т. П., Топольницька М. І.) ........................ 16
1.3. Транскордонне співробітництво в епоху штучного інтелекту:
правові, безпекові та етичні виклики {Барабаш О. О .) .................................... 25
1.4. Транскордонне співробітництво як інструмент реалізації
євроінтеграційної політики України {Шишпанова Н. О .)...................................35
1.5. Запровадження автоматичного обміну податковою інформацією
як елемент захисту економічних інтересів держави {Греца Я. В .) ..................48
1.6. Цифрова доброчесність правової культури в цифровому
суспільстві {Хохлова І. В .) ......................................................................................... 57

2. ІНФОРМ АЦІЙНІ ТЕХН О Л ОГІЇ ТА ТРАНСКОРДОННЕ С П ІВ РО БІТН И Ц ТВО .........64
2.1. Ітераційна модель планування інформаційних проектів у контексті
міжнародного співробітництва та кібербезпеки {Мулеса О. Ю .)................... 64
2.2. Технологія оцінювання рівня ризиків транскордонних
процесів {Поліщук В. В., Поліщук І. В .) ...................................................................79
2.3. Ієрархічні моделі планування у транскордонних логістичних та
виробничих системах {Мельник О. О .).................................................................. 88
2.4. Електронна ідентифікація та транскордонні сервіси в ЄС:
перспективи для України {Заяць О. І.).................................................................. 99
2.5. Гарантування національноїінформаційноїбезпеки у
транскордонному співробітництві {Гайович Є. Ф .)..........................................112

3. ТРАНСКОРДОННЕ СПІВРОБІТНИЦТВО ТА РОЗВИТОК ПРИКОРДОННИХ
ТЕРИТОРІАЛЬНИ Х ГР О М А Д .............................................................................................122

3.1. Транскордонні стратегічні орієнтири формування системи
управління сталим розвитком територіальних громад в умовах 
безпекової невизначеності {ПрогонюкЛ. Ю.) ................................................. 122
3.2. Функції суб'єктів місцевого самоврядування у сфері
транскордонного співробітництва {Бєлов Д. М., Білак О. П.) ........................134
3.3. Ринок праці та транскордонна міграція: ризики та гарантії
в умовах глобальної цифровізації {Менджул М. В .)........................................ 149
3.4. Правове забезпечення інформаційної безпеки щодо транскордонного
співробітництва місцевих органів влади (Фетько Ю. і . ) ................................ 162



4. НАЦІОНАЛЬНА БЕЗПЕКА В ОКРЕМ ИХ СФ ЕРАХ М ІЖНАРОДНОГО
ТА ТРАНСКОРДОННОГО С П ІВР О БІТН И Ц ТВА .............................................................173

4.1. Зобов'язання щодо кібербезпеки як одна з умов
транскордонної співпраці {СабовчикА. І. ) ....................................................... 173
4.2. Безпекові загрози у зв'язку із міграційними процесами (ТрачукП.А).....183
4.3. Вплив міграції на розвиток міжнародного співробітництва
(на прикладі Ірландії) (МарусинецьМ.М.).........................................................192
4.4. Міжнародне та транскордонне співробітництво у сфері
захисту прав людини {Ковальова М. В .) ............................................................. 202
4.5. Безпекові екологічні гарантії та транскордонне
співробітництво (Петрецька Н. І . ) .......................................................................207

5. ІНФОРМ АЦІЙНІ ТЕХ Н О Л О П ЇУ  МИТНІЙ СПРАВІ: М ІЖНАРОДНІ
СТАНДАРТИ ТА ПРАКТИКА ЇХ  ВПРОВАДЖ ЕННЯ (ДорофеєваЛ. М .)......................217

5.1. Загальні положення інформатизаціїу сфері транскордонних
переміщень то в а р ів ...............................................................................................217
5.2. Міжнародний досвід інформатизації процесів у митній справі ..........229
5.3. Механізм «єдиного в ікна».............................................................................236
5.4. Застосування процедури спільного транзиту та Нової
комп'ютеризованої транзитної системи (N CTS).............................................. 249
5.5. інформаційна безпека в митній с п р а в і...................................................... 254
5.6. Захист інформації про особу в митних правовідносинах..................... 261

6. ТРАНСКОРДОННЕ СПІВРОБІТНИЦТВО УКРАЇНИ З КРАЇНАМИ ЄС
У  СФЕРІ ЕНЕРГЕТИКИ (ЯремакІ. І . ) ................................................................................... 272

6.1. Стан енергетичної системи України та роль транскордонних
з'єднань у передачі електроенергії................................................................... Т І Ї
6.2. Розвиток транскордонного співробітництва України
з країнами ЄС в енергетичному секторі............................................................ 281

6.2.1 .Транскордонне співробітництво України
та Польщі в енергетичному секто рі..................................................... 286
6.2.2. Транскордонне співробітництво України та
Словаччини в енергетичному секто р і.................................................288
6.2.3. Транскордонне співробітництво України та
Румунії в енергетичному се кто р і..........................................................290
6.2.4. Транскордонне співробітництво України та
Угорщини в енергетичному се кто р і.................................................... 293
6.2.5. Транскордонне співробітництво України з
Республікою Молдова в енергетичному секто р і.............................. 295

6.3. Післявоєнна відбудова та перспективи розвитку
електроенергетичної системи Україн и............................................................. 298

7. ТРАНСКОРДОННЕ СПІВРОБІТНИЦТВО УКРАЇНИ З КРАЇНАМИ ЄС
У  СФЕРІ ЕКОСИСТЕМ НОГО ВІДНОВЛЕННЯ ПРИРОДООХОРОННИХ 
ТЕРИТОРІЙ (Донерь О. В.) ..................................................................................................311

7.1. Інтернаціоналізація правової охорони екосистем: новий вектор 
міжнародно-правового регулювання природоохоронних територій..... 311

7.2. Система категорій IUCN як інструмент інтернаціоналізації
охоронюваних територій у міжнародному праві та політиках 
екологічного відновлення ................................................................................... 325
7.3. Екосистемне відновлення природоохоронних територій 
у прикордонних регіонах України: адаптація української
правової системи до стандартів Є С ................................................................... 339

8. ТЕХН О Л ОГІЇ ДЛЯ СТІЙКОГО РОЗВИТКУ в УМ ОВАХ КЛІМ АТИЧНИХ 
ЗАГРОЗ: ДІДЖ ИТАЛІЗАЦІЯ ЕКОЛОГІЧНОГО М ЕНЕДЖМ ЕНТУ
ТА ОЦІНКА СТАНУ ҐРУНТІВ УРБАН ІЗО ВАН И Х Т ЕР И ТО Р ІЙ ..................................... 357

8.1. Діджиталізація екологічного менеджменту та охорони довкілля
як інструмент сталого розвитку (Казюка Н. П .) ................................................357
8.2. Технології для стійкого розвитку в умовах кліматичних
загроз {Яцишин Т. М., ЯцишинА. В., Кулалаєва Н. В.,ЛяхМ. М .) ..................... 380
8.3. Екологічна оцінка стану ґрунтів міських екосистем в умовах
антропогенного навантаження {ГрицулякГ. М .) ............................................... 390

9. ЗАХИ СТ ПЕРСОНАЛЬНИХ Д АН И Х У  КОНТЕКСТІ 
ТРАНСКОРДОННОГО СПІВРОБІТНИЦ ТВА В УМ ОВАХ РОЗВИТКУ
Ш ТУЧНОГО ІН ТЕЛ ЕК ТУТА ІН ТЕРН ЕТУ Р Е Ч Е Й ............................................................ 422

9.1. Еволюція правових підходів до захисту персональних даних
в умовах цифрової трансформації (Геревич М. О., Марушка М. Т .).............. 422
9.2. Правове регулювання захисту персональних даних у контексті 
штучного інтелекту та Інтернету речей: європейський
та національний досвіди (Віхляев М. Ю .) .......................................................... 431
9.3. Штучний інтелект у контексті забезпечення транскордонної
інформаційної безпеки {Драбюк С  С .)................................................................440
9.4. Концепція Privacy by Design як інструмент для підвищення
рівня захисту персональних даних (Ост/ян Є. 3 .) .......................................... 452
9.5. Інтернет речей, персональні дані та виклики для
транскордонного регулювання (Пішта В. І.) ................................................... 462

10. ГАРАНТУВАННЯ ІНФ ОРМ АЦІЙНОЇ БЕЗПЕКИ В ОХОРОННІЙ
ДІЯЛЬНОСТІ ТА ПРИ ПРОВЕДЕННІ КРИМ ІНАЛІСТИЧНИХ Д ІЙ ............................. 472

10.1. Забезпечення інформаційної безпеки при проведенні 
криміналістичних характеристик грабежів та розбоїв під
час воєнного стану (Копча В. В., Горінецький Й. І.)........................................... 472
10.2. Правове забезпечення охоронної діяльності в умовах
воєнного стану (СийплокіМ. В .) ........................................................................... 481
10.3. Забезпечення інформаційної безпеки при проведенні
допиту у режимі відео- або телефонної конференції під час 
надання міжнародної правової допомоги у кримінальному 
провадженні (Черниченко І. В.).............................................................................491



48
Гарантії національної інформаційної безпеки 

та транскордонне співробітництво

політика у сфері транскордонного співробітництва мала не лише декларативний 
характер, а й супроводжувалася реальними інструментами підтримки на всіх рів­
нях управління -  від центральних органів до територіальних громад.

По-друге, необхідною умовою забезпечення сталого розвитку прикордон­
них регіонів € ефективне використання міжнародної технічної допомоги, участь 
у грантових програмах ЄС, а також залучення приватних інвестицій для підтрим­
ки транскордонних проектів. Зокрема, участь у таких програмах, як «Польща- 
Україна», «Угорщина-Словаччина-Румунія-Україна», Програма Дунайського ре­
гіону, дозволяє реалізовувати спільні ініціативи у сферах інфраструктури, малого 
та середнього бізнесу, екології, освіти й культури, що значно розширює можли­
вості для розвитку територій та підвищує їхню конкурентоспроможність.

По-третє, важливим чинником є підвищення професійної компетентності 
представників місцевих органів влади, розвиток інституційної спроможності те­
риторіальних громад, а також залучення громадськості до реалізації транскор­
донних ініціатив. Створення та розвиток центрів транскордонного співробітни­
цтва, організація навчальних програм, обмін досвідом і кращими практиками 
сприяють розширенню участі місцевих акторів у міжнародних проектах і забез­
печують ефективне управління транскордонними процесами.

Також важливою є розробка регіональних стратегій розвитку з урахуванням 
унікальних економічних, соціальних та географічних особливостей прикордон­
них територій, що є необхідною передумовою для формування дієвих моделей 
співпраці. Включення блоку транскордонного співробітництва до стратегічних 
документів розвитку регіонів забезпечує узгодженість дій між партнерами, під­
вищує відповідальність за реалізацію спільних проектів і сприяє досягненню 
синергіїу розв'язанні спільних проблем.

Таким чином, комплексний підхід до подолання викликів транскордонного 
співробітництва має базуватися на системній гармонізації законодавства, ефек­
тивному залученні ресурсів, розвитку інституційної спроможності та стратегіч­
ному плануванні з урахуванням специфіки прикордонних регіонів, що відпові­
дає сучасним європейським підходам до регіонального розвитку.

1.5. Запровадження автоматичного обміну податковою
інформацією як елемент захисту економічних інтересів 
держави^

Протидія зловживанням у сфері оподаткування, запобігання розмиванню 
податкової бази, штучної мінімізації податків є одним із основних напрямків бюд­
жетної політики будь-якої держави, особливо в період кризових явищ в економіці.

' ГРЕЦА Ярослав, доктор юридичних наук, професор, професор кафедри господар­
ського права Ужгородського національного університету.
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Перед державами стоїть завдання, з одного боку підтримати бізнес, який опинився 
в складних умовах, а з іншого -  захистити державні бюджетні інтереси, адже зни­
ження ВВП призводить до зменшення податкових надходжень та істотного збіль­
шення бюджетного дефіциту. Таке завдання не є взаємовиключним, його можна 
реалізувати, коли держава буде створювати сприятливий внутрішній податковий 
клімат, покращувати умови для сумлінних і добросовісних платників податків, од­
нак поряд із цим вживатиме заходи для недопущення податкових зловживань, які 
можуть мати місце внаслідок недобросовісної поведінки платників податків, здійс­
нення ними агресивного податкового планування, виведення прибутків та капіта- 
ліву низькоподаткові юрисдикції. Економічна криза вимагає від держав здійснення 
політики забезпечення податкової справедливості, коли кожна з них буде чесно до­
биватися сплати податків до свого бюджету, якщо саме на мтериторм здійснюється 
діяльність, що реально приносить прибуток і виробляє додану вартість. Особливо 
в ситуації, коли одні суб'єкти доведені бо банкрутства, а ріст бюджетних дефіцитів 
не дає можливості повноцінно виконати державі основні соціальні завдання, інші 
ж суб'єкти, зокрема транснаціональні корпорації, можуть отримувати надприбутки 
внаслідок нечесної податкової економії. Такий підхід не забезпечує основополож­
ний принцип справедливого розподілу суспільних багатств.

Варто наголосити, що світова спільнота використовує різноманітні інстру­
менти і впроваджує додаткові заходи з протидії податковим зловживанням та 
розмиванню бази оподаткування.

Науковці наголошують, що особливістю сучасного етапу запровадження 
справедливого регулювання міжнародних правил оподаткування є те, що біль­
шість країн, зокрема низькоподаткових юрисдикцій, добровільно вносять зміни 
у свої законодавства для підвищення прозорості власної діяльності та обміну ін­
формацією з податковими органами зацікавлених країн. Так, нині провідними оф- 
шорними юрисдикціями (Кайманові, Бермудські, Британські Віргінські Острови, 
Гібралтар, острови Гернсі, Джерсі і Мен) підписані угоди з Великобританією, Німеч­
чиною, Францією, Італією та Іспанією (державами так званої групи G5) про авто­
матичний обмін податковою інформацією.У Швейцари набув чинності закон «Про 
міжнародну адміністративну допомогу у податкових справах», який фактично ану­
лює знамениту швейцарську банківську таємницю і дає змогу іноземним податко­
вим представникам направляти запити швейцарській владі щодо банківських ра­
хунків іноземців, що намагалися уникнути оподатковування на власній території'.

За висновками науковців, з точки зору Організації економічного співробіт­
ництва та розвитку (ОЕСР), до найбільш актуальних методів боротьби зі зловжи­
ваннями у внутрішніх податкових системах належать;

' Мудрак Н. О. Національні механізми боротьби з ухиленням від оподаткування через 
офшорні юрисдикції в країнах ОЕСР. Науковий вісник Ужгородського національного універ­
ситету. Серія: Міжнародні економічні відносини та світове господарство. 2019. Випуск 25, 
частина 2.С. 10.
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-  загальні правила щодо уникнення обходу оподаткування;
-  контроль іноземних компаній;
-  правило тонкої капіталізації та інші правила, що обмежують вирахування 

відсотків;
-  правила, встановлені у двосторонніх податкових угодах, для зниження 

ризику зловживання договорами бенефіціарами (наприклад, через використан­
ня компаній-провідників)'.

Як зазначає М. Вітліна, на виконання пропозицій ОЕСР 28.01.2016 року Єв­
ропейська комісія, у межах реалізації плану BEPS (План дій щодо розмивання 
податкової бази і виведення доходів з-під оподаткування), рекомендувала Ди­
рективу з боротьби з ухиленням від податків як частину заходів, спрямованих на 
посилення фінансової прозорості та боротьби з ухиленням від оподаткування. 
У липні цього ж року ухвалено Anti Tax Avoidance Directive (ATAD). Вона містить 
юридично обов'язкові заходи щодо забезпечення мінімального рівня захисту від 
найбільш поширених форм агресивного податкового планування. На міжнарод­
ному рівні основними формами взаємодії в галузі міжнародного податкового 
регулювання є застосування загальних правил боротьби з ухиленням від сплати 
податків General anti-avoidance rules (GAAR), спеціальних міжнародних угод з по­
даткових питань Specific anti-avoidance rules SAARl

Н. Онищук наголошує, що загальні правила протидії уникненню оподат­
кування GAAR є набором основаних на принципах широких правил, зосере­
джених у податковому законодавстві країни, що розроблені для протидії пе­
редбачуваному уникненню оподаткування. Таким чином, зазначене загальне 
правило надає законні повноваження податковим органам щодо заперечення 
або оспорювання податкової вигоди від операцій або правочинів, які вважа­
ються такими, що не мали жодного економічного змісту або мети, крім створен­
ня отриманої податкової вигоди. Що стосується спеціальних правил протидії 
уникненню оподаткування SAARs, то вони розроблені для регулювання окре­
мих видів проблемних операцій або угод. Іноді такі правила можуть мати наз­
ву «цільові правила протидії уникненню оподаткування» (target antiavoidance 
rules (TAAR)l

Необхідно зазначити також роботу зі створення механізмів міжнародного ав­
томатичного обміну інформацією про бенефіціарних власників компаній і бенефіціа- 
рівтрастів. 20 травня 2015 року Парламент та Рада ЄС ухвалили четверту директи­
ву щодо протидії легалізації коштів, одержаних злочинним шляхом (Директива (ЄО

' Piantavigna Р. Tax Abuse and Aggressive Tax Planning in the BEPS Era: How EU Law and 
the OECD Are Estabiishing a Unifying Conceptuai Framework in international Tax Law, despite 
Linguistic Discrepancies. World tax Journal. 2017. V. 9 (7). P. 57.

 ̂ Вітліна M. O., Шульга T. M. Міжнародні заходи протидії ухиленню від сплати податків. 
Порівняльно-аналітичне право. 2019. № 1. С. 179.

 ̂ Онищук Н. Ю. Правове регулювання протидії уникненню оподаткування: порівняль­
но-правовий аспект. Фінансове право. 2014. № 2 (28). С. 26.
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2015/849). Вказані документи передбачають, що протягом двох років держави-чле- 
ни ЄС зобов'язані створити централізовані реєстри з інформацією про бенефіціар­
них власників юридичних осіб та трастів. Доступ до реєстрів мають отримати конт­
ролюючі органи та агенти фінансового моніторингу. На підставі стандартів обміну 
інформацією EOIR (за запитом) + АЕОІ (автоматичний) ОЕСР податкові органи країн 
ЄС отримали доступ до інформації про бенефіціарів юридичних осіб та трастів'.

Як зазначає О. Базов, міжнародні антиофшорні ініціативи, такі як американ­
ська FATCA (Закон про оподаткування іноземних рахунків), цільові зміни ЄС до 
Четвертої директиви про протидію відмиванню коштів (4 AML Directive), впро­
вадження директиви ATAD 2016/1164 щодо заходів боротьби з масштабними 
ухиленнями від сплати податків і схемами агресивного податкового планування, 
прийняття ЄС у грудні 2017 року списку юрисдикцій, які не співпрацюють у галузі 
оподаткування, ознаменували собою перехід на якісно новий рівень боротьби з 
витоком коштів до офшорів^.

За словами С. Драча, ще одним актуальним дієвим інструментом проти прихо­
вування прибутків від оподаткування є CRS стандарт (Common Reporting Standard). 
Єдиний стандарт автоматичного обміну податковою інформацією -  це документ, 
який передбачає щорічний автоматичний обмін інформацією між державами, які 
імплементували Багатосторонню конвенцію про співпрацю між компетентними ор­
ганами з питань автоматичного обміну інформацією за стандартом CRSI

Обмін податковою інформацією є важливою складовою міжнародної бо­
ротьби з розмиванням бази оподаткування, з офшорними технологіями, які сут­
тєво зменшують доходи бюджету будь-якої країни''.

Common Standard on Reporting and Due Diligence for Financial Account 
Information (CRS), або Загальний стандарт звітності та належної перевірки інфор­
мації про фінансові рахунки (далі -  Загальний стандарт звітності CRS або Стан­
дарт CRS) -  це міжнародний стандарт, схвалений Радою ОЕСР 15 липня 2014 року, 
що вимагає від країн, які його імплементують, здійснювати збір інформації від фі- 
нансовихустанов про фінансові рахунки власників рахунківта щорічно на авто-

' Імплементація плану BEPS в Україні: проблеми і перспективи. URL: https://lhs.net.ua/ 
wp-content/uploads/woocommerce_uploads /2017/12/2_3_ Jak-Ukraina-vprovadzhuie-plan- 
BEPS.-REShETNIK-Olga-radnik-Ario-Law-Firm.pdf

 ̂ Базов О. MLI-Конвенція та міжнародно-правові стандарти у сфері трансфертного ціно­
утворення. Судовий розгляд податкових та митних спорів: проблеми, виклики і пріоритети: 
збірник матеріалів II науково-практичної конференції. Київ, 4-5 липня 2019 року. С. 258.

' Драч С. Автоматичний обмін податковою інформацією: чого чекати Україні. 
URL: http://yur-gazeta.com/dumka-eksperta/avtomatichniy-obmin-podatkovoyu-informa-
cieyu-chogo-chekati-ukrayini.html

'' Пояснювальна записка до проекту Закону України «Про внесення змін до Податко­
вого кодексу України (щодо міжнародного автоматичного обміну інформацією з податко­
вих питань)». URL: http://w1 .cl .rada.gov.ua/ pls/zweb2/webproc4_1 ?id=&pf3511 =61889 (дата 
звернення: 04.08.2019).

https://lhs.net.ua/
http://yur-gazeta.com/dumka-eksperta/avtomatichniy-obmin-podatkovoyu-informa-
http://w1
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матичній ОСНОВІ обмінюватись такою інформацією з юрисдикціями-партнерами 
з обміну в рамках Багатосторонньої угоди компетентних органів про автоматич­
ний обмін інформацією про фінансові рахунки (Muitiiaterai Competent Authority 
Agreement on Automatic Exchange of Financiai Account information (далі -  Багато­
стороння угода MCAA CRS).

Відповідно до Загального стандарту звітності CRS фінансові установи 
країни-учасниці зобов'язані здійснювати належну комплексну перевірку 
(due diiigence) фінансових рахунків та серед власників рахунків (у певних 
випадках і серед їх контролюючих осіб) виявляти осіб, які є податковими ре­
зидентами інших юрисдикцій-партнерів з обміну інформацією, інформація 
про такі рахунки подається фінансовими установами до компетентного ор­
гану країни-учасниці, який надалі надсилає відомості про фінансові рахунки 
юрисдикціям, резидентами яких є власники та контролюючі особи власників 
фінансових рахунків.

В Україні на розгляді в парламенті перебував проект Закону № 6503 від 
25.05.2017 «Про внесення змін до Податкового кодексу України (щодо міжна­
родного автоматичного обміну інформацією з податкових питань)». А. Косенкова 
стверджувала, що основні здобутки прийняття цього закону полягали б у такому;

-  Україна отримує доступ до дієвих механізмів міжнародного моніторингу 
та контролю за рухом фінансів, що суттєво підвищить якість податкової політики 
у сфері протидії ухиленню від оподаткування; деофшоризації; легалізації дохо­
дів, отриманих злочинним шляхом;

-  Україна, запровадивши стандарти CRS, наблизиться до такого стану націо­
нальної податкової політики, який відповідатиме вимогам не лише BEPS, а й ЄС. 
Таким чином, досягатиметься необхідний рівень транспарентності та стабільності 
податкового законодавства та системи адміністрування податкових надходжень'.

Український парламент зволікав з ухваленням цього законопроекту, згодом 
він був взагалі відкликаний, через що Україна втрачала суттєві бюджетні надхо­
дження від несплати податків з доходів резидентів, отриманих за кордоном, од­
нак не задекларованих в Україні. Без системи автоматичного обміну інформаці­
єю виявити такі доходи складно, повністю отримати необхідну інформацію про 
всі іноземні доходи українських резидентів, використовуючи тільки інструмент 
запитів про надання інформації, взагалі неможливо.

Українським парламентом 16.01.2020 року було ухвалено Закон «Про вне­
сення змін до Податкового кодексу України щодо вдосконалення адміністру­
вання податків, усунення технічних та логічних неузгодженостей у податковому 
законодавстві». Крім мінімального стандарту BEPS, ним передбачається вжиття 
додаткових заходів, таких як оподаткування контрольованих іноземних компа­
ній (крок 3), обмеження витрат за фінансовими операціями з пов'язаними осо-

' Косенкова А. Розвиток концепції бенефіціарного власника при імплементації плану 
BEPS в Україні. Підприємництво, господарство і право. 2019. № 8. С. 130.
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бами (крок 4), запобігання уникненню статусу постійного представництва та 
оподаткування постійних представництв (крок 7); контролю за трансфертним 
ціноутворенням (кроки 8-10).

із набранням чинності відповідних положень закону резидентам України 
доводиться декларувати та платити податки з доходів контрольованих інозем­
них компаній (в яких вони мають частку понад 50% або які перебувають під їх 
фактичним контролем), якщо такі компанії знаходяться в низькоподаткових 
юрисдикціях (де ставка оподаткування прибутку на 5 відсоткових пунктів нижча, 
ніж в Україні) або в юрисдикціях, з якими Україна не має заключеного договору 
про уникнення подвійного оподаткування.

Передбачено також заходи, які сприяють запобігання штучному уникненню 
статусу постійних представництв.

В рамках реалізації кроку 13 плану BEPS, який входить до мінімального па­
кету, запроваджуються додаткові вимоги для документації з трансфертного ці­
ноутворення для великих корпорацій, які зобов'язані подавати додатково гло­
бальну документацію (master fiie), а такожзвіту розрізі країн (country-by-country 
reporting). Передбачається запровадження обмежень при застосуванні угод 
про уникнення подвійного оподаткування. Також законодавець має на меті 
закріпити при здійсненні контрольованих операцій такі доктрини, як прева­
лювання сутності над формою (ситуація, коли зміст господарської операції 
не відповідає формальним положенням договору); реальності господарської 
операції (коли з метою оподаткування не будуть братися до уваги документи, 
якщо господарська операція фактично не відбулася); наявності ділової мети 
(для цілей оподаткування господарська операція буде оцінюватися на предмет 
наявності розумної економічної причини, вона не буде враховуватися, якщо 
єдиною або основною метою її здійснення було тільки отримання податкових 
вигод).

Врешті-решт Україна приєдналася до Багатосторонньої угоди CRS 19 серп­
ня 2022 року шляхом підписання Декларації про приєднання, відповідно, така 
угода набрала чинності для нашої держави 28 червня 2024 року.

Перший обмін інформацією про фінансові рахунки відповідно до Загально­
го стандарту звітності CRS з країнами-партнерами було здійснено станом на ЗО 
вересня 2024 року за друге півріччя 2023 року (перший звітний період). У по­
дальшому звітним періодом вважатиметься попередній календарний рік.

Станом на січень 2024 року близько 110 юрисдикцій є учасниками міжна­
родного багатостороннього автоматичного обміну інформацією про фінансові 
рахунки, включно з усіма державами-членами Європейського Союзу'.

Оцінюючи наслідки для України внаслідок запровадження таких нововве­
день, можемо виділити як позитивні, так і неоднозначні моменти. З одного боку, 
Україна, як і весь цивілізований світ, повинна боротися із зловживаннями в по-

' CRS (Загальний стандарт звітності). URL: https://mof.gov.ua/uk/crs-578
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датковій сфері, штучним зменшенням бази оподаткування. Держава зобов'язана 
забезпечити справедливий характер оподаткування для всіх суб'єктів, в іншому 
разі страждають інтереси добросовісних платників, які можуть зазнавати конку­
рентних втрат. Запровадження загальноприйнятих у світі правил гри покращить 
імідж України з боку іноземних партнерів. Однак, з іншого боку, запровадження 
складних і жорстких правил ВЕРБ буде створювати певні ризики. Перш за все, по­
даткові органи отримають новий широкий інструментарій, значно розшириться 
їх дискреція, що може загрожувати певними зловживаннями з їх боку, особли­
во з огляду на те, що реформа податкової служби в Україні ще лише на старті 
реалізації. По-друге, нові правила значно ускладнять життя платникам податків, 
оскільки складнішим стане адміністрування, передусім податку на прибуток. Це 
буде призводити до додаткових витрат платників податків.

В Україні розділилися думки науковців та практиків щодо доцільності та 
терміновості запровадження заходів плану ВЕРБ.

Як зазначає О. Базов, багатостороння угода СВБ, план дій ВЕРБ та MLI-Кон- 
венція покликані підтримати фінансову стабільність у країні в умовах переходу 
до вільного руху капіталу, підвищити ефективність податкового регулювання 
та запровадити єдині вимоги до прозорості ведення бізнесу за міжнародними 
стандартами. Наявність таких міжнародних комплексних інструментів є резуль­
татом усвідомленої необхідності фундаментальної зміни базису взаємовідно­
син платника податку та держави. Реалізація плану дій ВЕРБ та MU-Конвенції 
дозволить уникнути визнання України державою, що не співпрацює з питань 
оподаткування, позбавить статусу держави, яка не бажає реально протидіяти 
агресивним транскордонним схемам уникнення оподаткування, не дозволить 
повернути Україну до принизливих чорних списків ФАТФ, фігурантом яких вона 
була двічі -  у 2004 і 2010 роках, а також до списків ЄС та ОЕСР. Це, у свою чергу, 
розширить можливості для ведення українським бізнесом повноцінної діяль­
ності на зовнішніх ринках, уникаючи упередженого ставлення з боку іноземних 
контрагентів, банків та інвесторів'.

Разом з тим, іншими фахівцями реалізація плану ВЕРБ, запровадження сис­
теми автоматичного обміну інформацією та інші аналогічні заходи сприймаються 
як тиск на бізнес, як спроби протидії законному податковому плануванню, існує 
думка, що з реалізацією цих заходів слід почекати, в іншому разі податковий клі­
мат буде погіршено, що негативно вплине на розвиток економіки чи залучення 
інвестицій. Такі побоювання не можна вважати безпідставними, адже надзви­
чайно важливе значення має якість механізму застосування цих заходів і, що не 
менш важливо, практика подальшого правозастосування.

' Базов О. MLI-Конвенція та міжнародно-правові стандарти у сфері трансфертного 
ціноутворення. Судовий розгляд податкових та митних спорів: проблеми, виклики і пріо­
ритети : збірник матеріалів II науково-практичної конференції. Київ, 4-5 липня 2019 року. 
С.262.
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Як зауважував свого часу Д. Гетьманцев, закладений у механізмах про­
тидії ухилянню від оподаткування суб'єктивізм оцінок критеріїв зарахування 
до операцій, що переслідуються або обмежуються, цілком може призвести не 
тільки до подвійних стандартів, а й до вибіркового правосуддя. Ніхто ж не сум­
нівається, що великим міжнародним корпораціям удасться не тільки уникнути 
негативних наслідків ухиляння від оподаткування, а й, можливо, зберегти по­
датковий тиск на незмінному рівні. Тим часом основні негативні наслідки впро­
вадження заходів плану ВЕРБ ляжуть саме на середній бізнес, який, з одного 
боку, додатково витратиться на складання нової звітності та ведення специфіч­
ного обліку, а з іншого -  втратить доступні йому нині можливості податкового 
планування. Ще один ризик, що таїться в нових заходах із протидії ухилянню 
від оподаткування, -  зниження порогу зловживання з боку контролюючих ор­
ганів. Вони вільні тлумачити на свою користь невизначений (що цілком зрозу­
міло) на рівні законодавства склад ухиляння від оподаткування, як і наслідки 
таких дій. Крім того, викликає питання й відсутність встановлених процедур 
арбітрування спорів, пов'язаних із впровадженням та застосуванням нових 
норм,утому числі процедури вирішення спорів між країнами у процесі впро­
вадження норм плану ВЕРБ'.

Особливо гостро постає питання доцільності запровадження проаналізо­
ваних заходів протидії податковим зловживанням у період економічного спаду. 
Однак, на наше переконання, запровадження цих заходів якраз відповідає на­
ціональним економічним інтересам України, оскільки основна їх мета -  забез­
печити сплату податків до національного бюджету, не допустити виведення 
прибутків в інші юрисдикції (офшори) без їх оподаткування. Держава не повинна 
бути лояльна до бізнесу, який діє недобросовісно. Тим більше, в цьому випадку 
йдеться, як правило, про великий бізнес і значні суми податків. Звичайно, тре­
ба враховувати, що такі кроки можуть спонукати деяку категорію платників до 
зміни резидентського статусу, тому поряд із цим держава повинна створювати 
сприятливі умови для розвитку суб'єктів господарювання, які сплачують податки 
до її бюджету, а не паразитують на ньому. Створення сприятливого податкового 
клімату всередині країни дозволить уникнути суттєвого відтоку капіталу з Украї­
ни. Також важливим є питання забезпечення гарантій захисту законних інтересів 
платників податків, недопущення фіскального свавілля у зв'язку із розширенням 
інструментарію податкового контролю. Успіх чи невдача цих кроків буде залежа­
ти великою мірою від якості національних правових механізмів їх запроваджен­
ня. Таким чином, незважаючи на економічний спад, Україна повинна вживати 
заходів до впровадження ефективних інструментів протидії податковим зловжи­
ванням, які розроблені світовою спільнотою, в період кризи це особливо акту­
ально, з огляду на стрімке падіння бюджетних надходжень.

' Гетьманцев Д. Анти-BEPS реформа. Дзеркало тижня. № 23. 24 червня -  2 липня. 
URL: https://dt.ua/business/anti-beps-reforma-_.html
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Приєднання України до стандартів CRS щодо автоматичного обміну подат­
ковою інформацією має певні переваги і недоліки, які були описані вище. Але 
виглядає так, що для України навряд чи може бути прийнятний інший вибір, 
адже ми не можемо бути ізольованими від глобальних світових процесів і не 
визнавати ці реалії. Для бізнесу це зумовлює нову якість податкового плану­
вання: з відмовою від штучних схем, з урахуванням фінансового моніторингу, 
фактичного обмеження банківської таємниці. Поряд з цим головним завдан­
ням для України в найближчий період буде якісне законодавче закріплення 
цих кроків, проведення ефективної реформи податкових органів та інших не­
обхідних реформ, боротьба з корупцією. Це повинно забезпечити необхідний 
баланс інтересів держави і бізнесу. Так чи інакше ми всі повинні звикати жити й 
працювати за новими правилами оподаткування, більш жорсткими, але більш 
прозорими та чесними.

Попри великі зусилля і суттєві кроки у питанні координації дій держав 
у сфері податкової політики, боротьби з податковими зловживаннями на 
глобальному рівні, на наше переконання, рівень співпраці на сьогодні не є 
достатнім. Багато кроків, визначених міжнародною спільнотою для протидії 
податковим зловживанням, неможливо втілити у зв'язку з відсутністю належ­
них міжнародно-правових засобів їх реалізації, адже недостатньо визначи­
ти необхідні міжнародні податкові правила, потрібно мати дієві інструменти 
забезпечення їх застосування. На рівні національних податкових систем такі 
інструменти апріорі запровадити складно. Це стосується оподаткування ТНК, 
цифрової економіки та багатьох інших сфер. Потребує удосконалення й про­
цедура врегулювання суперечок на міждержавному рівні щодо уникнення по­
двійного оподаткування та інших важливих аспектів. Ми вважаємо, що ефек­
тивно розв'язати ці проблеми можливо лише шляхом створення міжнародної 
міжурядової організації з делегуванням їй частини суверенних податкових 
повноважень. Завданням цієї організації може бути координація податкової по­
літики держав, забезпечення реалізації заходів плану BEPS, здійснення заходів 
адміністрування сплати податків ТНК та сегменту великого цифрового бізне­
су (створення в структурі міжнародної організації своєрідного міжнародного 
офісу надвеликих платників податків), контроль за дотриманням ними правил 
міжнародних угод про оподаткування, сплатою податків у відповідних юрис­
дикціях, аналіз звітності master file та country-by-country reporting та надання 
рекомендацій національним урядам щодо їх застосування. Ще одним надваж- 
ливим завданням такої міжнародної організації буде врегулювання суперечок 
на міждержавному рівні шляхом створення у Ті структурі органу з вирішення 
таких спорів -  міжнародного податкового арбітражу.

Попри певний страх і небажання окремих держав втратити частину суве­
ренних повноважень, на нашу думку, такий крок принесе значно більше користі 
для кожноїз держав, яка стане членом міжнародної податкової організації, адже
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внаслідок антиофшорних заходів надходження до національних бюджетів тільки 
збільшаться. В іншому випадку всі зусилля і напрацювання, які міжнародна спіль­
нота має на сьогодні, можуть залишитися на папері.

Таким чином, ми доходимо висновку, що реалізація плану ВЕРБ, запрова­
дження системи автоматичного обміну інформацією та інші заходи протидіїагре- 
сивному податковому плануванню відповідають національним економічним 
інтересам України, оскільки основна їх мета -  забезпечити сплату податків до на­
ціонального бюджету, не допустити виведення прибутків в інші юрисдикції без 
їх оподаткування. Такі заходи не повинні сприйматися як тиск на бізнес, як спро­
би протидії законному податковому плануванню. Поряд із цим, для уникнення 
відтоку капіталу держава повинна створювати сприятливі умови для розвитку 
суб'єктів господарювання, які сплачують податки до її бюджету. Необхідно забез­
печити також гаранти захисту законних інтересів платників податків, недопущен­
ня фіскального свавілля у зв'язку із розширенням інструментарію податкового 
контролю. Успіх цих кроків буде залежати великою мірою від якості національ­
них правових механізмів їх запровадження.

1.6. Цифрова доброчесність правовоїкультури в цифровому
суспільстві'

у добу стрімкого розвитку цифрових технологій перед суспільством по­
стали нові виклики та можливості, які вимагають перегляду традиційних уяв­
лень про правову культуру. Цифровий простір -  це не просто середовище ко­
мунікації й обміну інформацією, а й поле взаємодії, де формуються нові норми 
поведінки, моральні цінності та правові орієнтири. У цьому контексті поняття 
цифрової доброчесності виходить на передній план як ключовий елемент, що 
об'єднує правову свідомість, етику онлайн-взаємодії та відповідальне корис­
тування цифровими ресурсами. Таким чином цифрова доброчесність впливає 
на формування правової культури громадян у цифровому суспільстві, як вона 
сприяє забезпеченню справедливості, поваги до прав інших осіб та формуван­
ню безпечного інформаційного середовища. Звернення до цієї теми є надзви­
чайно актуальним, адже саме зараз визначається, якими будуть етичні та пра­
вові засади майбутнього цифрового світу.

Розвиток інформаційно-комунікаційних технологій (ІКТ) став каталізатором 
глибоких змін у суспільстві, економіці, культурі й політиці. Ці трансформації при­
вели до формування нового типу соціального устрою -  цифрового суспільства, 
в якому цифрові технології є не лише інструментом, а й ключовою складовою 
ідентичності, комунікації та прийняття рішень.

' ХОХЛОВА Ірина, К.Ю.Н., доц. кафедри адміністративного, фінансового та інформа­
ційного права юридичного факультету ДВНЗ «УжНУ».


