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СМАРТ-КОНТРАКТИ В МЕДИЦИНІ1

Комп’ютерні технології не СТОЯТЬ на місці, з кожним роком вони все біль
ший влив мають на різні сфери, в тому числі на сферу медичної діяльності. 
Слід зазначити, що смарт-контракти та блокчейн представляють майбутнє 
ж орони здоров’я та медицини. Незважаючи на те що технології знаходять
ся на початковому етапі, немає сумніву, що вони надають пацієнтам можли
вості і забезпечують їх різноманітними можливостями і правами. Одним із 
напрямів оптимізації в сфері охорони здоров’я є розвиток та закріплення у 
законодавстві смарт-контрактів (“розумні контракти”), оскільки такі контр
акти являють собою опосередкований інструмент, який неможливо підроби
ти і котрий є однаково та одночасно доступний всім учасникам блокчейну.

Смарт-контракти охоплюють шифрування високого рівня та безпеку, 
тому користувачі можуть бути впевнені, що їхня інформація є конфіденцій
ною, безпечною та захищеною від хакерських атак.

Щоб забезпечити безпеку та конфіденційність інформації про пацієнтів 
та інших важливих клінічних даних, зручно би було використовувати смарт- 
нонтракти. Смарт-контракти можуть бути реалізовані на консорціумі, що 
належить блокчейну, для аналізу та обміну даними, вони допомагають збе
регти дані в незмінному стані, вони забезпечать надійне та прозоре зберіган
ня даних пацієнтів.

Смарт-контракт -  це комп’ютерний протокол, призначений для цифро
вого виконання контракту. Смарт-контракти використовують розподілену 
ітнигу для зберігання контрактів. Вони в будь-якому вигляді, по формі поді- 
зні цивільно-правовим договорам -  за винятком того, що зберігаються в Ін- 
сернеті всередині блокчейну. Звичайно, можна зазначити, що більшість спо

1 Булеца Сібілла Богданівна, доктор юридичних наук, професор, завідувач кафедри 
шильного права та процесу ДВНЗ “Ужгородський національний університет”
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живачів сказала б, що контракт, який зберігається в Інтернеті, буде надзви
чайно вразливим; однак це не стосується смарт-контрактів, оскільки вони 
зберігаються в блоці. Блокчейн захищений, оскільки інформація у блокчейні 
зберігається в декількох блоках, що утрудняє хакерів втручатися в інформа
цію, яку містить блокчейн. Крім того, блокчейн захищений криптографічним 
протоколом, учасникам певного блокового ланцюга потрібний ключ для того, 
щоб зробити перешкоди для забезпечення безпеки. Тому він є безпечним і 
контракти в ньому захищають права та інтереси споживачів, і тому блокчейн 
готовий внести зміни у сфері охорони здоров’я.

Інформація та запис про стан здоров’я пацієнта повинні бути закодовані 
і закріплені за допомогою ключа. Це робить дані більш убезпеченими. Над
ходження медичного лікування можуть бути закодовані і збережені в блок
чейні схожим чином, як і дані користувача. Все це буде автоматично перена- 
правлено до страхової компанії. Це полегшить завдання страховій компанії, 
скоротивши процес дослідження страхового випадку. І не тільки це, але й у 
сфері охорони здоров’я, дані пацієнта та багато іншого.

Надання пацієнтам контролю за їхніми даними буде складатися з тех
нології блокчейн та криптографічних методів. Дані можуть бути водяни
ми знаками, так що витоки даних можна простежити до винного джерела. 
ВІосксЬаіп гарантує, що дані не можуть бути змінені, він пропонує довіру та 
конфіденційність.

Смарт-контракти також дадуть змогу зберігати медичні записи та інфор
мацію про пацієнта у цифровій книзі. Таким чином, пацієнти можуть пере
ходити з однієї лікарні в іншу без необхідності заповнювати численні форми, 
оскільки вони можуть дозволити бажаним, довіреним лікарям переглядати 
свої медичні записи на мережі ВІосксЬаіп. Відстеження діяльності по лікуван
ню пацієнтів для цілей страхових виплат буде також більш раціоналізовано 
за допомогою смарт-контрактів. Коли мережа повідомляється про консуль
тацію або операцію, вона негайно передає платежі відповідним організаціям. 
Крім того, смарт-контракти допоможуть у сприянні стандартам та відповід
ності нормативним документам. Зміни до стандартів і процедур можуть бути 
негайно оновлені на мережі ВІосксЬаіп без особливих труднощів.

Медичні записи пацієнтів є дуже цінними у двох важливих випадках. По- 
перше, їхня структура та вміст можуть зробити діагноз або порушити діагноз, 
і вони є критичними для уникнення вживання ліків, на які пацієнт має алер
гію. По-друге, дані про здоров’я пацієнтів можуть бути використані в марке
тингових цілях або навіть зловмисними цілями зовнішніми суб’єктами, саме 
тому так важливо захистити ці дані. Надання пацієнтам контролю над їхніми 
даними складатиметься із суміші технологій блокчейн та останніх крипто
графічних методів.

Дані можуть бути зіпсовані якимось ідентифікованим способом, також 
відомим як водяний знак, так що витік його можна простежити до винної 
сторони.

Слід зауважити, що після передачі даних учаснику не існує способу гаран
тувати, що ці дані не будуть скопійовані або передані. Тим не менш пацієнти
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мм ьуть вимагати від суб’єктів та установ підписання зобов’язання, що вони 
Й дуть видаляти свої дані після того, як  початкова мета їх отрим ання буде 
ипмімана. Це легко зробити: установа циф ровим  способом підписує повідо- 
м/ігими, що містить зобов’язання, і пацієнт зберігає це зобов’язання (якийсь 
мни і і ні ній сервер також  може зберігати його). Якщо установа використовує 
ti.nn за згодою пацієнта, підпис може слугувати доказом у суді.

'кишачу, що технологія блокчейн також  має можливість революціонізува- 
пі і носіб, у який донори органів співпадають з пацієнтами, як і потребую ть 
ір.імсішантації. Ц я нова інфраструктура передбачає револю ційний ш лях для 
* пиживачів по навігації у сфері охорони здоров’я.

Таким чином, за см арт-контрактам и в медицині майбутнє. Впроваджен- 
и и смарт контактів в практику є актуальним і надаст можливість захистити 
інформацію про пацієнтів, про їх стан здоров’я, діагноз та призначене ліку-
и.Ш ІІЯ .

RECHT AUF GESUNDHEITSSCHUTZ ALS KATALOGISIERTES 
GRUNDRECHT UND FREIHEIT IM VERFASSUNGSSYSTEM DER 

SLOWAKISCHEN REPUBLIK1

EINLEITUNG
Das M enschenrecht gibt es, weil es M enschen gibt, in Einvernehm ung m it der 

Auffassung von I. Kant, dass der M ensch alleine der Zweck seines Handelns ist und  
in Einvernehmung m it der explikativen Sicht von R. Alexy zur Begründung der 
Menschenrechte.2

Die sich aus den m enschenrechtlichen N orm en ergebende Verpflichtung des 
Maates hat eine zweifache inhaltliche Bedeutung, welche in  drei Q ualitätsebenen 
signifikant ist. Ausgedrückt m it den Begriffen: respektieren, beschützen und erfüllen. 
Respektieren bedeutet seitens des Staates auf jegliche H andlungen im  Bereich der 
Grundrechte und  Freiheiten eines Einzelnen zu verzichten, was eine negative 
Verpflichtung des Staates darstellt und  beschützen und erfüllen bedeutet seitens des 
Slaates gesetzgebende, adm inistrative und  weitere M aßnahm en anzunehm en welche 
Nicherstellen, dass die G rundrechte und  Freiheiten in einem  höchstm öglichen 
Maße geltend gem acht w erden können, was eine positive Verpflichtung des Staates 
i larstellt.3

1 Korn Ferdinand, JUDr.,PhDr.,ThDr.,PhD, Fachassistent, Universität DTI, Dubnica 
imd Vähom, Slowakische Republik

2 Korn, F.: Ustavne podmienky obmedzenia zäkladnych präv a sloböd a ukladania 
povinnosti. Pastel. 2015, str.16.

3 Somorovä, E.: Ustavnä üprava zäkladnych präv a sloböd a jej perspektivy. In: Orosz, 
L. a kol.: Üstavny System Slovenskej republiky (doterajsi vyvoj, aktuälny stav, perspektivy). 
IIPJÖ Kosice, 2009, str.168 a nasl.
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