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Статтю присвячено аналізу проблемних питань використання інформаційних технологій у протидії тіньовій еко-
номіці. Доведено доцільність врахування при розробці пропозицій щодо вдосконалення протидії тіньовій економіці 
перспективного характеру інформатизації діяльності правоохоронних органів та органів державного фінансового 
контролю щодо протидії, реалізація якого може відбуватись на декількох рівнях: міжнародному, загальнодержав-
ному і відомчому. 

Ключові слова: тіньова економіка, протидія, інформаційні технології, рівні протидії. 

Статья посвящена анализу проблемных вопросов использования информационных технологий в противо-
действие теневой экономике. Доказана целесообразность учёта при разработке предложений по совершен-
ствованию противодействия теневой экономике перспективного характера информатизации деятельности 
правоохранительных органов и органов государственного финансового контроля при противодействии, реали-
зация которого может происходить по таким направлениям: международному, общегосударственному и ведом-
ственному. 

Ключевые слова: теневая экономика, противодействие, информационные технологии, уровни проти- 
водействия.
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постановка проблеми. інформатизація фі-
нансово-економічної сфери суспільної діяльнос-
ті об’єктивно відповідає тенденціям глобалізації 
інформаційного простору і дозволяє оперативно, 
ефективно, із мінімальними витратами часу, люд-
ського ресурсу вирішувати питання, пов’язані із 
провадженням господарської діяльності, банків-
ських, страхових та інших операцій із фінансовими 
ресурсами, які не обмежуються тільки територією 
україни. 

інформатизація стосується не тільки діяльнос-
ті у сфері офіційної економіки. сучасна діяльність 
суб’єктів тіньової економічної діяльності часто 
пов’язана із запровадженням нових способів ухи-
лення від сплати податків, мінімізації податкових 
зобов’язань, створення фіктивних підприємств, ор-
ганізацією так званих «податкових ям». за таких 
умов інформаційно-аналітичні технології, які засто-
совуються фіскальними, контролюючими та право-
охоронними органами, набувають особливого зна-
чення в діяльності, спрямованої на виявлення фактів 
порушення чинного законодавства, визначення спо-
собів і засобів протидії злочинності у сфері фінансо-
во-господарської діяльності, набуття доказів з метою 
гарантування законності при притягненні винних до 
відповідальності. використання інформаційно-ана-
літичних технологій значно спрощує та пришвидшує 
процес виявлення фактів ухилення від сплати подат-
ків, незаконного формування податкового кредиту, 
легалізації тіньових доходів, одержаних злочинним 
шляхом, дозволяє попередити такі факти. 

стан дослідження. звернення до наукових на-
працювань вчених дозволяє зазначити про те, що 
проблема використання інформаційних техноло-
гій у протидії тіньовій економіці є перспективним 
напрямком наукового пошуку і в сучасних дослі-
дженнях представлена недостатньо. наукове під-
ґрунтя складають роботи і.в. арістової, к.і. Бєля-
кова, в.в. Бірюкова, р.а. калюжного, Б.а. кормича,  
Є.д. лук’янчикова, а.а. Музики, П.і. орлова,  
о.П. снігерьова, в.с. цимбалюка, о.г. фролової, 
о.н. Ярмиша та інших. серед наукових робіт до-
цільно звернути увагу на дослідження о.М. розума, 
присвячене проблемі використання інформаційних 
технологій у протидії незаконному формуванню по-
даткового кредиту [1].

виклад основного матеріалу. звернення до при-
писів чинного законодавства щодо інформаційного 
забезпечення діяльності суб’єктів протидії тіньовій 
економіці та її злочинним проявам дозволяє виділити 
два основних напрямки інформаційного забезпечен-
ня: внутрішній (самозабезпечення інформацією) та 
зовнішній. внутрішній напрямок – органу надається 
право за власною ініціативою, за рахунок власних 

сил і засобів збирати, аналізувати, зберігати інфор-
мацію про визначене коло об’єктів, суб’єктів, подій 
та явищ. зазначена діяльність може бути основним 
завданням або факультативним, яке забезпечує вико-
нання основних завдань, покладених на конкретного 
суб’єкта. зовнішній – обов’язок суб’єкта у визна-
чених законом випадках надавати інформацію про 
конкретні факти, події, явища, об’єкти або суб’єктів, 
яка стала відома йому при виконанні власних повно-
важень на адресу конкретних органів. виконання 
зазначеного обов’язку може бути забезпечено вста-
новленням відповідальності за його невиконання. 
разом з тим у діяльності більшості суб’єктів проти-
дії обидва напрями інформаційного забезпечення 
тісно взаємопов’язані. 

виходячи з повноважень Міністерства доходів і 
зборів україни, воно виступає як один з основних 
суб’єктів протидії тіньовій економіці та її злочин-
ним проявам. відповідно ст. 71 Податкового кодексу 
україни [2], інформаційно-аналітичне забезпечення 
діяльності податкової служби україни являє комп-
лекс заходів із збору, опрацювання та використання 
інформації, необхідної для виконання органами дер-
жавної податкової служби покладених на них функ-
цій та завдань.

інформаційно-аналітичне забезпечення органів 
Міністерства доходів і зборів україни складається 
з інформації, що надійшла від: а) платників подат-
ків та податкових агентів, зокрема інформація, що 
міститься в податкових деклараціях, розрахунках, 
первинних документах, які ведуться в електронному 
вигляді, регістрах бухгалтерського обліку, фінансо-
вій звітності, інших документах, пов’язаних з обчис-
ленням та сплатою податків і зборів; б) органів вико-
навчої влади, органів місцевого самоврядування та 
національного банку україни (зокрема – про об’єкти 
оподаткування, що надаються або реєструються та-
кими органами; про результати здійснення держав-
ного контролю за господарською діяльністю платни-
ка податків; про дозволи, ліцензії, патенти, свідоцтва 
на право провадження окремих видів діяльності);  
в) банків, інших фінансових установ – інформація 
про наявність та рух коштів на рахунках платника 
податків; г) від органів влади інших держав, між-
народних організацій або нерезидентів; д) від під-
розділів податкової служби та митних органів – за 
результатами податкового контролю; е) інша інфор-
мація, надана в установленому законом порядку. 
сукупність цієї інформації становить основу для 
формування основного масиву баз даних у системі 
інформаційних ресурсів.

у сфері протидії відмиванню доходів широким 
обсягом повноважень щодо реалізації інформацій-
ної функції наділена державна служба фінансового 

The article is devoted to the analysis of problematic issues of using information technologies in combating the shadow 
economy. There proved the expediency of taking into account during working out the proposals on the improvement of 
combating the shadow economy of prospective nature of informatization of law enforcement bodies and bodies of the state 
financial control activity concerning counteraction, the implementation of which can occur on several levels: international, 
national and departmental.

Key words: shadow economy, countering, information technology, level of counteraction.
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моніторингу україни (далі – держфінмоніторинг). 
її повноваження стосуються збору, обробки, аналі-
зу та обліку інформації про фінансові операції, що 
підлягають фінансовому моніторингу; створення та 
забезпечення функціонування Єдиної державної ін-
формаційної системи у сфері запобігання та протидії 
легалізації (відмиванню) доходів і фінансуванню те-
роризму [3]; налагодження співробітництва, взаємо-
дії та інформаційного обміну з органами державної 
влади, компетентними органами іноземних держав 
та міжнародними організаціями в зазначеній сфері; 
одержання від правоохоронних органів інформації 
про стан розслідування кримінальних справ за на-
правленими матеріалами, їх узагальнення. 

відповідно до Порядку надання та розгляду уза-
гальнених матеріалів, затвердженому наказом дер-
жавного комітету фінансового моніторингу україни,  
державної податкової адміністрації україни,  
Міністерства внутрішніх справ україни, служ-
би безпеки україни від 28 листопада 2006 року  
№ 240/718/1158/755 [4], до Мвс україни, сБу, по-
даткової служби передаються такі відомості: а) роз-
ширений опис суті операції, яка може бути пов’язана 
з відмиванням доходів, з відображенням взаємо-
відносин та зв’язків між особами, обставинами їх 
здійснення та суми, на яку проведено фінансову 
операцію; б) код банку (Мфо – BIC), найменування 
банку та номери рахунків, через які здійснювалася 
фінансова операція; в) розширена інформація щодо 
ідентифікації основних суб’єктів господарювання, 
задіяних у здійсненні фінансової операції, що може 
бути пов’язана з відмиванням доходів; г) інформація, 
одержана від правоохоронних та інших державних 
органів; д) інформація, одержана від підрозділів 
фінансових розвідок інших держав (за наявності 
дозволу на передачу такої інформації до правоохо-
ронних органів); е) інформація, одержана від регіо-
нальних відділів держфінмоніторингу; ж) відомості, 
одержані з відкритих джерел (засобів масової інфор-
мації тощо); з) мотивований висновок, що фінансові 
операції можуть здійснюватися з метою відмивання 
доходів і зазначенням їх загальної суми; к) інформа-
ція про раніше передані матеріали, пов’язані з цим 
матеріалом, та стан їх розгляду.

у зв’язку з наданням узагальнених матеріалів 
до правоохоронних органів виникають питання, які 
потребують вирішення. вказане стосується необ-
хідності уточнення в чинному законодавстві термі-
ну «узагальнені матеріали», а також строків аналізу 
підрозділами держфінмоніторингу інформації про 
фінансові операції. 

Міжвідомча робоча група з дослідження мето-
дів та тенденцій у відмиванні доходів, одержаних 
злочинним шляхом, відповідно до основних своїх 
завдань, щокварталу інформує кабінет Міністрів 
україни за результатами проведеної роботи та спри-
яє обміну інформацією між державними органами, 
задіяними в боротьбі з відмиванням доходів, одер-
жаних злочинним шляхом, з метою забезпечення 
функціонування Єдиної державної інформаційної 
системи.

у межах внутрішнього напрямку інформаційного 
забезпечення у сфері протидії відмиванню доходів, 
підрозділами органів внутрішніх справ формуються 
такі основні обліки: 1) підрозділи департаментом ін-
формаційних технологій Мвс формують єдину інте-
гровану інформаційно-аналітичну систему; 2) служ-
ба по боротьбі з економічною злочинністю веде облік 
інформації щодо осіб, які підозрюються у вчиненні 
злочинів, які займаються незаконними валютними 
операціями, фальшивомонетництвом тощо; способи 
скоєння розкрадань, злочинів у валютній та кредит-
но-фінансовій сферах; об’єктів господарської діяль-
ності, які потребують оперативного нагляду; 3) під-
розділами по боротьбі з організованою злочинністю –  
автоматизована інформаційна система «скорпіон» 
[5]. слідчі та оперативні підрозділи накопичують, 
узагальнюють інформацію економічного характеру.

законами україни «Про організаційно-право-
ві основи боротьби з організованою злочинністю» 
[6] та Податковим кодексом україни встановлено 
обов’язок органів контролю за дотриманням подат-
кового законодавства: негайно повідомляти спеці-
альні підрозділи по боротьбі з організованою зло-
чинністю про виявлені порушення законодавства 
про податки і платежі в бюджет; негайно повідо-
мляти спеціальні підрозділи по боротьбі з організо-
ваною злочинністю про всі випадки перереєстрації 
підприємства у зв’язку із зміною його власника; при 
виявленні фактів, що свідчать про організовану зло-
чинну діяльність, або дій, що створюють умови для 
такої діяльності, направляти матеріали з цих питань 
відповідним спеціальним органам по боротьбі з ор-
ганізованою злочинністю; передавати відповідним 
правоохоронним органам матеріали за фактами пра-
вопорушень, за які передбачено кримінальну відпо-
відальність, якщо їх розслідування не належить до 
компетенції податкової міліції.

внутрішній напрямок інформаційного забезпе-
чення у сфері протидії відмиванню доходів більш 
глибоко розвинений у структурі Міністерства дохо-
дів і зборів україни. з метою забезпечення виконан-
ня власних завдань податкові органи здійснюють збір 
інформації про сумнівні та значні фінансово-майнові 
операції в межах створеного у 2001 році Банку да-
них про сумнівні фінансові операції [7]. останній 
представляє собою сукупність відомостей та інфор-
маційних баз даних щодо фінансових операцій, які 
проводяться суб’єктами підприємницької діяльнос-
ті та фізичними особами і відповідають критері-
ям сумнівних. Метою його створення є здійснення 
комплексного аналізу відомостей щодо знаходження 
доходів у нелегальному обігу, виявлення тенденцій і 
механізмів, які використовуються в процесах легалі-
зації злочинних доходів та розробки заходів протидії 
таким проявам.

крім того, правоохоронні органи можуть отрима-
ти від підрозділів держкомзему україни відомості 
про зміст документів, що підтверджують (посвідчу-
ють) правочини щодо земельних ділянок, узагальне-
ні відомості про речові права окремої особи на них, а 
також витяги з державного реєстру прав, що містять 
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відомості про встановлення, зміну чи припинення 
речових прав на нерухоме майно [8].

в межах реалізації своєї компетенції, правоохо-
ронні органи україни мають право звернутись до 
інспекцій державного архітектурно-будівельного 
контролю, для отримання інформації щодо прав на 
забудову конкретної земельної ділянки конкретною 
особою, проектної документації з метою визначення 
приблизної вартості спорудження об’єкта.

слід зазначити, що чинне законодавство у сфері 
реєстрації прав на нерухоме майно зазнало принципо-
вих змін у зв’язку із ліквідацією державних бюро тех-
нічної інвентаризації та покладанням повноважень 
щодо здійснення реєстраційної функції на органи 
державної реєстраційної служби україни та реєстра-
ції права власності на «вторинну» нерухомість –  
на нотаріусів [9; 10]. такі зміни набули чинності  
з 1 січня 2013 року.

Практика застосування новітнього законодавства 
в цій сфері показала наявність чисельних прогалин і 
колізій – починаючи з неузгодженостей процедур но-
таріального посвідчення та діяльності державної ре-
єстраційної служби україни, виникненням проблем із 
реєстрацією правочинів, вчинених до 1 січня 2013 року,  
але не зареєстрованих (наприклад, при укладанні 
угод із землею); неузгодженими і складними є про-
цедури зняття заборони на відчуження майна.

зрозуміло, наявність таких проблем створює 
умови для підвищення рівня криміногенності у 
сфері операцій з нерухомістю, із землею. частково 
ці проблеми органи виконавчої влади намагають-
ся вирішити шляхом підзаконної нормотворчості. 
зокрема – 2 квітня 2013 року набув чинності наказ 
Міністерства юстиції україни №607/5 «Про заходи 
щодо взаємодії органів державної реєстрації прав та 
їх посадових осіб» [11], яким визначено процедуру 
взаємодії системи органів державної реєстрації прав 
та державних реєстраторів прав на нерухоме майно 
органів державної реєстрації прав під час проведен-
ня державної реєстрації права власності та/або речо-
вих прав на нерухоме майно.

новелізація законодавства у сфері державної реє-
страції прав на нерухоме майно обумовила необхід-
ність суттєвого вдосконалення норм щодо інформа-
ційної взаємодії не тільки суб’єктів правовідносин 
у сфері державної реєстрації, але й правоохоронних 
органів, органів державного контролю з метою про-
тидії вчиненню шахрайств, злочинів, пов’язаних із 
легалізацією (відмиванням) коштів, отриманих зло-
чинним шляхом через операції з цілісними майнови-
ми комплексами, землею, іншим нерухомим майном.

стосовно інформаційного забезпечення протидії 
тіньовій економіці шляхом попередження та припи-
нення фактів незаконного формування податкового 
кредиту слід вказати наступне. відповідні процеду-
ри інколи виходять за межі україни і набувають між-
народний характер. відомості, пов’язані із контр-
олем руху грошових потоків, товарно-матеріальних 
цінностей, за здійсненням господарських операції, 
сплаченими податками знаходяться в різних держав-
них установах, суб’єктів господарської діяльності, 

окремих підприємцях. саме тому виникає необхід-
ність побудови інформаційної системи взаємодії між 
різними державними установами, уповноваженими 
щодо здійснення контролю у сфері фінансово-госпо-
дарської діяльності, налагодження оперативного об-
міну інформацією між суб’єктами підприємницької 
діяльності та контролюючими органами. 

Приклад із інформатизацією процедур форму-
вання податкового кредиту, контролем законності 
цих процедур обрано не випадково. на думку деяких 
дослідників (о.М. розума), сума незаконно сфор-
мованого податкового кредиту з податку на додану 
вартість може розглядатися в якості індексу «тініза-
ції» економіки, такі індекси в розрізі регіонів можуть 
бути використані для утворення карти «тінізації» 
економіки регіонів україни. незаконне формування 
податкового кредиту з податку на додану вартість є 
технологією фінансового шахрайства, яка характе-
ризується сукупністю різних правопорушень (роз-
крадання, контрабанда, фіктивне підприємництво, 
службові зловживання, підробка документів, тощо). 
дослідник обґрунтовує потребу в створенні міжна-
родної автоматизованої бази даних щодо найбільш 
резонансних фактів, схем та способів вчинення фі-
нансових злочинів у міжнародному просторі, а та-
кож відомостей про осіб, причетних до цих право-
порушень. такий інформаційний масив, підкреслює  
о.М. розум, дозволить фіксувати міграційне пересу-
вання шахраїв та володіти іншими даними, доступ 
до яких є надзвичайно важливим при здійсненні фі-
нансових (податкових) розслідувань [1, с. 6].

звернення до досвіду функціонування автомати-
зованих систем фіскальних органів дозволяє зазна-
чити про використання ними методик «непрямого» 
аналізу результатів діяльності суб’єктів господарю-
вання та їх співставлення з метою попередження 
фактів незаконного формування податкового креди-
ту. такий аналіз здійснюється шляхом проведення 
перевірок на підставах і в порядку, передбаченому 
Податковим кодексом україни. крім цієї системи для 
запобігання схем мінімізації податкових зобов’язань 
в «он-лайн» режимі було запроваджено Єдиний ре-
єстр податкових накладних. його використання, осо-
бливо в режимі реального часу, дозволяє оперативно 
попереджати формування схемного податкового кре-
диту. 

висновки. Проведений аналіз довів достатню 
розгалуженість законодавства, яке регулює інфор-
маційні відносин у сфері протидії легалізації (від-
миванню) доходів, одержаних злочинним шляхом. 
При цьому вкрай складною є ситуація, пов’язана із 
зміною порядку реєстрації прав на нерухоме майно, 
що визначає необхідність не тільки пошуків шляхів 
вдосконалення матеріальних норм, але й організації 
інформаційної взаємодії між правоохоронними орга-
нами, органами державного фінансового контролю.

При розробці пропозицій щодо вдосконалення 
протидії тіньовій економіці та її злочинним проявам 
слід врахувати, що інформатизація діяльності право-
охоронних органів та органів державного фінансо-
вого контролю виступає як перспективний напрямок 
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протидії, реалізація якого може відбуватись на де-
кількох рівнях: міжнародному, загальнодержавному і 
відомчому. на міжнародному рівні перспективним є 
використання можливостей національного централь-
ного бюро інтерполу у сфері протидії злочинності у 
фінансово-економічній сфері, фінансово-економічній 
організованій злочинності. слід у цьому зв’язку вка-
зати про спільний наказ державної податкової адмі-
ністрації україни, державної митної служби україни, 
держкомкордону україни, служби безпеки україни, 
генеральної прокуратури україни, Міністерства вну-
трішніх справ україни від 9 січня 1997 р. № 3/1/2/5/2/2  
«Про затвердження інструкції про порядок викорис-
тання правоохоронними органами можливостей нцБ 
інтерполу в україні в попередженні, розкритті та роз-
слідуванні злочинів» [12]. інструкція була прийнята 
ще в 1997 році і на сьогодні потребує оновлення, вра-
ховуючи системне оновлення кримінального законо-
давства – прийняття кримінального кодексу україни,  
кримінального процесуального кодексу україни. 
кримінальним кодексом україни були уведені нові 

склади злочинів у фінансово-економічній сфері, акту-
альним є питання про виділення фінансово-економіч-
ної організованої злочинності, посилення протидії ле-
галізації (відмиванню) доходів, одержаних злочинним 
шляхом. саме тому виникає необхідність при роз-
робці нової інструкції врахувати законодавчі новели, 
специфіку сучасної протидії злочинності, що полягає 
в стислих строках обміну необхідною інформацією, 
розширеного переліку відомостей, необхідних для 
такого обміну. наступним виступає загальнодержав-
ний рівень протидії тіньовій економіці, її злочинним 
проявам. на цьому рівні протидії пріоритет має бути 
наданий організаційним питанням, а саме – органі-
зації інформаційної взаємодії між правоохоронними 
органами, органами державного фінансового контр-
олю, суб’єктами господарської діяльності, фінансови-
ми установами. При цьому проблеми вдосконалення 
такої взаємодії стосуються переважно формування 
інформаційних систем різного рівня в межах право-
охоронних органів, органів державного фінансового 
контролю. 
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