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У статті досліджено можливості використання мережі Інтернет для запобігання злочинності. Встановлено, що 
широкий спектр можливостей мережі Інтернет щодо збору, зберігання та аналізу кримінологічно значимої інформа-
ції створює умови для підвищення рівня ефективності запобіжної діяльності. Для підвищення професійного рівня 
працівників правоохоронних органів щодо використання мережі Інтернет для запобігання злочинності доцільним 
є розроблення спеціалізованої освітньої програми «Використання Інтернет-технологій для запобігання злочиннос-
ті».
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В статье исследованы возможности использования сети Интернет для предотвращения преступности. Уста-
новлено, что широкий спектр возможностей сети Интернет по сбору, сохранению и проведению анализа крими-
нологически значимой информации создает условия для повышения уровня эффективности предупредительной 
деятельности. Для повышения профессионального уровня работников правоохранительных органов по исполь-
зованию сети Интернет для предотвращения преступности целесообразным является разработка специализиро-
ванной образовательной программы «Использование Интернет-технологий для предотвращения преступности».

Ключевые слова: криминология, сеть Интернет, Интернет-технологии, преступность, предотвращение.

The article explores the possibilities of using the Internet to prevent crime. It is established that a wide spectrum 
of possibilities of the Internet network in collecting, preserving and analyzing criminological significant information creates 
conditions for increasing the level of preventive activity efficiency. To improve the professional level of law enforcement 
officials regarding the use of the Internet for crime prevention, it is expedient to develop a specialized educational program 
„Use of Internet Technologies for Crime Prevention”.
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Постановка проблеми. Швидкий розвиток 
інформаційних технологій, процеси глобалізації 
ставлять перед людством нові виклики щодо запо-
бігання злочинності, зокрема кіберзлочинності [1]. 
Водночас однією з тенденцій розвитку кримінології 
є використання мережі Інтернет для вирішення про-
блем запобігання злочинності.

Необхідно зазначити, що розвиток мережі Інтер-
нет відбувається досить активно. Інтернет сьогодні 
настільки популярний, що для багатьох людей він 
став невід’ємною частиною життя [2].

Як свідчить міжнародний досвід, використання 
сучасних Інтернет-технологій відкриває нові пер-
спективи також для ефективного запобігання зло-
чинності. Зокрема, використання мережі Інтернет 
суттєво підвищує можливості щодо збору, аналізу 
та зберігання кримінологічно значимої інформації 
та її картографування.

Стан опрацювання. Питання запобігання злочин-
ності в умовах розвитку мережі Інтернет досліджені 
недостатньо. Водночас окремі питання використання 
Інтернет-технологій для запобігання злочинності 
розглядали такі автори, як В.О. Біляєв, В.В. Клюс, 
О.І. Кузнєцов, П.М. Маланчук, Ю.А. Невмержицька, 

С.В. Пеньков, П.С. Романько, С.А. Сумський, 
В.В. Шедрик, І.А. Юрій та інші.

Метою статті є дослідження можливості запо-
бігання злочинності в умовах розвитку мережі 
Інтернет.

Виклад основного матеріалу. Необхідно зазна-
чити, що кількість Інтернет-користувачів в Україні 
на травень 2018 року становить 21,35 млн (частка 
постійних користувачів – 65%). При цьому доступ 
до мережі Інтернет із мобільних телефонів і смарт-
фонів мають 57% користувачів, з домашніх ноутбу-
ків – 45%, стаціонарних домашніх комп’ютерів – 
39%, планшетів – 15%, стаціонарних комп’ютерів на 
роботі – 5%, ноутбуків на роботі – 5%, комп’ютерів 
у гостях – 2%, комп’ютерів за місцем навчання – 1%, 
комп’ютерів в Інтернет-кафе – 1% [3].

Отже, нині Інтернет – це невід’ємна частина 
нашого життя. Однією з позитивних сторін Інтер-
нету є те, що він є найбільшою бібліотекою у світі. 
Тут можна знайти широкий спектр інформації на 
будь-які теми, починаючи з погоди й останніх новин 
і закінчуючи науковими роботами та найважли-
вішими відкриттями. Другим позитивним боком 
Інтернету є можливість спілкування, зокрема, в соці-
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альних мережах. Зручною послугою є також Інтер-
нет-пошта. Вона дає змогу надсилати й отримувати 
листи з різних кінців світу за лічені секунди, тоді 
як звичайною поштою це може зайняти тиждень або 
навіть більше. До того ж вона майже безкоштовна 
та не потребує багато часу [4].

Проте існують також негативні сторони Інтернету, 
зокрема це поширення кіберзлочинності, яка містить 
різні види злочинів, що здійснюються за допомогою 
комп’ютера та в мережі Інтернет. Об’єктом кіберзло-
чинів є персональні дані, банківські рахунки, паролі 
та інша особиста інформація як фізичних осіб, так 
і бізнесу та державного сектору. Кіберзлочинність 
є загрозою не тільки на національному, але й на гло-
бальному рівні [5].

Необхідно зазначити, що метою «Стратегії кібер-
безпеки України» [6] є створення умов для безпеч-
ного функціонування кіберпростору, його викорис-
тання в інтересах особи, суспільства та держави. При 
цьому боротьба з кіберзлочинністю передбачає здій-
снення в установленому порядку серед іншого таких 
заходів: створення ефективного та зручного контакт-
центру для повідомлень про випадки кіберзлочинів 
і шахрайства в кіберпросторі, підвищення опера-
тивності реагування на кіберзлочини правоохорон-
них органів, зокрема їхніх регіональних підрозділів; 
удосконалення процесуальних механізмів щодо зби-
рання доказів в електронній формі, що стосуються 
злочину, удосконалення класифікації, методів, засо-
бів і технологій ідентифікації та фіксації кіберзло-
чинів, проведення експертних досліджень; запрова-
дження блокування операторами та провайдерами 
телекомунікацій визначеного (ідентифікованого) 
інформаційного ресурсу (інформаційного сервісу) 
за рішенням суду; унормування порядку внесення 
обов’язкових до виконання операторами та про-
вайдерами телекомунікацій приписів про термінове 
фіксування та подальше зберігання комп’ютерних 
даних, збереження даних про трафік; врегулювання 
питання можливості термінового здійснення проце-
суальних дій у режимі реального часу із застосуван-
ням електронних документів та електронного циф-
рового підпису; упровадження схеми (протоколу) 
координації правоохоронних органів щодо боротьби 
з кіберзлочинністю; підготовка суддів (слідчих суд-
дів), слідчих і прокурорів для роботи з доказами, 
що стосуються злочину, отриманими в електронній 
формі, з урахуванням особливостей кіберзлочинів; 
запровадження особливого порядку зняття інфор-
мації з каналів телекомунікацій у разі розслідування 
кіберзлочинів; підвищення кваліфікації співробітни-
ків правоохоронних органів.

В умовах підвищення інформаційного рівня 
забезпечення суспільства загалом і правоохоронних 
органів зокрема триває процес розвитку обчислю-
вальної кримінології (computational criminology), 
яка використовує математичні методи для запобі-
гання злочинності [7]. При цьому широко викорис-
товуються можливості мережі Інтернет для форму-
вання відповідних баз даних, їх аналізу, зберігання 
та доступу до них.

Зокрема, правоохоронними органами зарубіжних 
країн використовується так звана доповнена реаль-
ність (augmented reality, AR) – термін, що визначає 
всі проекти, спрямовані на доповнення реальності 
будь-якими віртуальними елементами. Доповнена 
реальність – складова частина змішаної реальності 
(mixed reality), в яку також входить «доповнена 
віртуальність» (коли реальні об’єкти інтегруються 
у віртуальне середовище) [8].

Наприклад, технологія Google Glass (з викорис-
танням доповненої реальності) надає можливість 
працівникам правоохоронних органів під час патру-
лювання, використовуючи спеціальні окуляри, отри-
мувати широкий спектр інформації про власників 
транспортних засобів, осіб, що перебувають у роз-
шуку, та інших [9].

Поліція Голландії також використовує можли-
вості розширеної реальності. Суть цієї системи 
полягає в тому, що патрульні поліцейські, пожеж-
ники, фельдшери та екстрені медичні працівники, 
як правило, першими прибувають на місце злочину 
та шляхом фіксації інформації за допомогою віде-
окамер, смартфонів та інших пристроїв передають 
інформацію слідчим чи спеціалізованим фахівцям 
для прийняття рішення. Це двостороннє візуальне 
спілкування дає змогу більш докладно досліджувати 
місце злочину та за потреби відтворити його для 
судового процесу [10].

Існує також міжнародний досвід щодо запо-
бігання злочинності з використанням Інтернету 
речей (Internet of Things, IoT) – концепції мережі, 
що складається із взаємопов’язаних фізичних при-
строїв, які мають вбудовані давачі, а також про-
грамне забезпечення, що дає можливість здійсню-
вати передачу та обмін даними між фізичним світом 
і комп’ютерними системами за допомогою викорис-
тання стандартних протоколів зв’язку [11].

Зокрема, у Південній Кореї одним із перспектив-
них напрямів запобігання злочинності є викорис-
тання Інтернету речей. Запропонована система має 
такі елементи: запис емоцій людини, їх аналіз, вияв-
лення вчинених злочинів, їх візуалізація та прогно-
зування злочинності. Пропонована система в режимі 
реального часу здатна передбачати злочини, аналізу-
ючи емоції людини [12].

Ще одним напрямом використання Інтер-
нету речей для запобігання злочинності є безпі-
лотні літальні апарати. Необхідно зазначити, що 
у 2012 році Федеральна авіаційна адміністрація 
США надала дозвіл правоохоронним органам на під-
готовку операторів безпілотних літальних апаратів. 
Передбачається застосування безпілотних літальних 
апаратів для загального спостереження, виявлення 
потенційно небезпечних ситуацій, пошуку людей, 
контролю дорожньо-транспортної ситуації та інших 
потреб правоохоронних органів. Загалом, вони 
повинні заповнити прогалини у відеоспостереженні 
та створити умови для швидкого та якісного отри-
мання інформації [13].

У США також передбачається автоматичне від-
правлення безпілотних апаратів на місця, де були 
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зафіксовані постріли за допомогою датчиків. Безпі-
лотний апарат повинен прибути на місце раніше від 
поліції, знімати подію на камеру та передавати інфор-
мацію у режимі реального часу. Передбачається, що 
автоматизовані безпілотники будуть забезпечувати 
кращу тактичну обізнаність поліції, швидше фіксу-
вати інформацію щодо потенційних підозрюваних 
у скоєнні злочину, їх переміщення (зокрема, на тран-
спортних засобах), наявності свідків, осіб, що потре-
бують медичної допомоги, та іншого [14].

Використання Інтернету речей із залученням 
безпілотних апаратів для розслідування злочинів 
і запобігання злочинності практикується також полі-
цією Великої Британії. Головними завданнями, які 
при цьому вирішуються, зокрема, є такі: здійснення 
фото- та відеофіксації злочинів, виявів антисоціаль-
ної поведінки, дорожньо-транспортних пригод, допо-
мога у розшуку зниклих людей та інше. До того ж 
отримана інформація може бути використана в суді, 
наприклад, для демонстрації місця злочину присяж-
ним. Важливим є також те, що використання без-
пілотних літальних апаратів є набагато дешевшим, 
ніж використання гелікоптерів [15].

Водночас для практичного використання Інтернету 
речей із метою запобігання злочинності необхідне 
впровадження швидкісного Інтернету для обміну 
інформацією в реальному часі та відповідно техноло-
гічне переоснащення правоохоронних органів [16].

За прогнозами експертів, людство є на порозі 
«четвертої промислової революції». Мережі, що 
використовують мобільні технології 5-ого покоління 
(5G), і масове розповсюдження пристроїв, що під-
тримують Інтернет, стануть нормою в найближчому 
майбутньому. За таких умов суттєво підвищується 
швидкість передачі даних, які генеруються та збе-
рігаються у складних і віртуалізованих способах. 
Тобто йдеться про новий технологічний підхід щодо 
запобігання злочинності – це цифровізація діяль-
ності правоохоронної системи [17].

Висновки. Отже, використання мережі Інтер-
нет для запобігання злочинності є сучасною тен-
денцією розвитку кримінологічної науки. Широ-
кий  спектр можливостей мережі Інтернет щодо 
збору, зберігання та аналізу кримінологічно зна-
чимої інформації створює умови для підвищення 
рівня ефективності запобіжної діяльності. Для 
практичного використання сучасних Інтернет-
технологій щодо запобігання злочинності в Укра-
їні необхідно здійснити технологічне переосна-
щення правоохоронних органів і залучити фахівців 
для  розроблення відповідного програмного забез-
печення. Доцільним є також підвищення профе-
сійного рівня працівників правоохоронних орга-
нів шляхом розроблення спеціалізованої освітньої 
програми «Використання Інтернет-технологій 
для запобігання злочинності».
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