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АПАРАТНА РЕАЛIЗАЦIЯ МОДУЛIВ ХЕШУВАННЯ НА БАЗI
АЛГОРИТМIВ CRC-32 I ADLER-32

У статтi представленi результати дослiдження хеш-функцiй. Для досягнення опти-
мальної швидкодiї та надiйностi захисту iнформацiї обрана апаратна реалiзацiя алго-
ритмiв хешування. Саме вона гарантує цiлiснiсть розробки та виключає можливiсть
перехоплення iнформацiї.

Розроблено апаратний модуль хешування на основi алгоритмiв CRC -32 i Adler -32,
який вiдрiзняється вiд iснуючих розробок вiдсутнiстю мiкропрограм та запрограмо-
ваних блокiв. Роботою модуля керують спецiальнi блоки керування, що базуються
на автоматах Мура. Спроектований модуль представляє собою цiлiсну розробку, яка
включає сукупнiсть блокiв, що вiдповiдають за конкретнi етапи обчислень. Перебаче-
на можливiсть вдосконалення та додавання нових алгоритмiв хешування.

Запропонованi алгоритми хешування забезпечують швидкодiю обчислення кон-
трольної суми, що в сотнi разiв перевищує можливостi програмних додаткiв. Iмо-
вiрнiсть злому апаратного блоку вважається мiнiмальною, адже передбачає процес
повного розбору пристрою на складовi та прорахунок всiх можливих значень, що по-
ступають вiд складових модуля.

Встановлено, що апаратна реалiзацiя алгоритму Adler -32 виконує обчислення кон-
трольної суми для вхiдного повiдомлення однакової довжини приблизно в 1,481 разiв
швидше, нiж апаратний модуль CRC -32.

Практична цiннiсть отриманих у роботi результатiв полягає в тому, що запропо-
нований спосiб реалiзацiї алгоритмiв дозволяє оцiнити можливостi та переваги апара-
тних розробок, забезпечити цiлiснiсть та захищенiсть пристрою хешування, дослiдити
рiзницю мiж програмними та апаратними розробками, в тому числi й у вiдношеннi ча-
сових затрат на проектування, та забезпечити максимальну швидкодiю в обчисленнi
хеш-сум.

Ключовi слова: контрольна сума, хешування, хеш-сума, хеш, блок керування, алго-
ритм, модуль, апаратний модуль, CRC, Adler.

1. Вступ. Процес пошуку даних у великих обсягах iнформацiї пов’язаний з
часовими витратами, якi обумовленi необхiднiстю постiйно переглядати та по-
рiвнювати з ключем пошуку значне число елементiв. Скорочення пошуку вiдбу-
вається завдяки використанню рiзних алгоритмiв i способiв, якi упорядковують
iнформацiю вiдповiдно до тих, чи iнших вимог. Поширеним методом забезпе-
чення швидкого доступу до iнформацiї, що зберiгається в зовнiшнiй пам’ятi, є
хешування.

Хеш-функцiї використовують для контролю цiлiсностi файлiв операцiйної
системи, конфiденцiйних документiв i програм; для побудови асоцiативних ма-
сивiв i унiкальних iдентифiкаторiв; пошуку дублiкатiв у серiях наборiв даних i
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контрольного пiдсумовування з метою виявлення випадкових чи навмисних по-
милок при зберiганнi або передачi iнформацiї; у сферi захисту iнформацiї в iн-
формацiйних, телекомунiкацiйних та iнформацiйно-телекомунiкацiйних систе-
мах [1].

Для досягнення оптимальної швидкодiї i надiйностi захисту iнформацiї ра-
цiонально використовувати апаратнi розробки для шифрування та хешування,
що гарантують цiлiснiсть розробки, забезпечують максимально можливу швид-
кiсть обробки даних i виключають можливiсть перехоплення iнформацiї.

Бiльшiсть криптографiчних модулiв захисту даних реалiзованi у виглядi
спецiальних фiзичних пристроїв, що пiд’єднують до лiнiї зв’язку. Апаратна ре-
алiзацiя дозволяє зробити процес хешування непомiтним для користувача, пiд-
вищити стiйкiсть системи до зовнiшнього впливу i створити внутрiшню логiчну
структуру, внесення мiнiмальних коректив в яку призводить до повного виходу
з ладу системи та неможливостi отримати доступ до конфiденцiйних даних [2].

Основоположниками теорiї хеш-функцiй вважаються дослiдники
Картер Дж. Л., Вегман М. Н., Бiербрауер Ю. У перших версiях вiдповiднi
алгоритми задiянi в якостi iнструментарiю для формування унiкальних образiв
послiдовностей символiв довiльної довжини з подальшою метою їх iдентифiка-
цiї i перевiрки на предмет достовiрностi [3]. До вiдомих алгоритмiв хешування
вiдносяться: Adler -32, BTIH, Fletcher, CRC-32, ГОСТ Р 34.11-94, сiмейства MD,
IPEMD SHA, TTH.

СтандартMD5 ( сiмействоMD; 128-бiтний алгоритм хешування) опублiкова-
ний Рональдом Ривестом з Массачусетського технологiчного iнституту. В рам-
ках проекту MD5CRK [4] китайськi криптографи Сяоюнь Ван (Xiaoyun Wang),
Денгуо Фен (Dengguo Feng), Сюецзя Лай (Xuejia Lai) i Хонбо Ю (Hongbo Yu)
довели, що при знаходженнi контрольних сум MD5 зустрiчаються колiзiї (на
їх визначення витрачається вiд 15 секунд до двох годин). Швидкiсть хешува-
ння MD5 на IBM PS/2 (16 MHz 80386) складає 1849 Кбiт/с, тодi як SHA –
710 Кбiт/с.

У дослiдженнях авторiв RFC 3385 [5] проведено аналiз ефективностi виявле-
ння помилок контрольних сум Adler -32, IEEE-802, Fletcher, CRC-32. Результати
представленi в табл. 1, де: d - мiнiмальна вiдстань на блоцi довжини Block, Block
- довжина блоку в бiтах, i/byte - кiлькiсть програмних iнструкцiй на байт, Pudb
- ймовiрнiсть невиявлених групових помилок, Puds - ймовiрнiсть невиявлених
одиничних помилок.

Таблиця 1.
Результати дослiдження RFC 3385.

Алгоритм d Block i/byte Pudb Puds
Adler -32 3 2∧19 3 10∧-36 10∧-35
Fletcher-32 3 2∧19 2 10∧-37 10∧-36
IEEE -802 3 2∧16 2.75 10∧-41 10∧-40
CRC32C 3 2∧31-1 2.75 10∧-41 10∧-40

Ймовiрностi невиявлених помилок, приведенi в таблицi, обчисленi при рiв-
номiрному розподiлi даних та дозволяють вiдслiдкувати суттєву рiзницю у вiд-
ношеннi алгоритмiв хешування Adler -32 i CRC-32.

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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Метою роботи є дослiдження стандартiвAdler -32 i CRC-32, визначення швид-
кодiї апаратних модулiв хешування при симуляцiї роботи проектованих схем у
пакетi NI Multisim, а також порiвняння швидкодiї формування хеш-сум при
програмнiй i апаратнiй реалiзацiї цих алгоритмiв.

2. Постановка задачi. Об’єктом дослiдження є апаратний модуль хешу-
вання на базi алгоритмiв загального призначення CRC -32 i Adler -32.

Предметом дослiдження є методи побудови апаратних модулiв хешування,
що забезпечують пiдвищення ефективностi захисту iнформацiї.

Проектованi модулi хешування на базi алгоритмiв загального призначення
повиннi вiдповiдати вимогам:
1) модульна архiтектура;
2) цiлiснiсть розробки (вiдсутня можливiсть роздiлити пристрiй на окремi не-

залежнi складовi для подальшого дослiдження, змiни параметрiв i пiдбору
вхiдних значень);

3) оптимальна швидкодiя;

(а) хешування та зберiгання контрольної суми вiдбувається в самiй мiкро-
схемi, а не в оперативнiй пам’ятi комп’ютера;

(б) незалежний блок керування на базi скiнченного автомата для кожного
з алгоритмiв;

(в) оптимальне споживання ресурсiв;

(г) завантаження ключiв i формування промiжних значень результату
вiдбувається без використання оперативної пам’ятi i системної шини
комп’ютера (виключає можливiсть перехоплення значень).

3. Опис модулiв CRC -32 i Adler-32. Апаратний модуль хешування
реалiзовано в пакетi NI Multisim, програмна реалiзацiя алгоритмiв CRC -32 i
Adler -32 виконана у виглядi функцiй на мовi програмування 𝐶# в середовищi
розробки Microsoft Visual Studio.

Алгоритм CRC-32[6]:
1) На регiстр зберiгання даних поступає вхiдне слово, яке перетворюється в

послiдовнiсть одиниць та нулiв.
2) Блок хешування аналiзує кожен бiт, що поступає в вiдповiдний регiстр, та

виконує обчислення з заданим полiномом.
3) Лiчильник контролює функцiонування блоку хешування та в разi необхi-

дностi подає сигнал дозволу на запис регiстру хешу.
4) Пiсля подання сигналу обчислення блоком хешування припиняються та ре-

гiстр хешу демонструє результати – контрольну суму.
Алгоритм Adler -32[7]:

1) На регiстр зберiгання даних поступає вхiдне слово, яке перетворюється в
послiдовнiсть одиниць та нулiв.

2) Блок хешування зчитує посимвольно вхiдне слово та роздiляє кожен символ
(послiдовнiсть 1 та 0) на частини А та В. Кожна частина надсилається на
вiдповiдний блок для проведення обрахункiв.

3) Лiчильник контролює функцiонування блоку хешування та в разi необхi-
дностi подає сигнал дозволу на перевiрку розмiру хешу.

4) Блок хешування формує хеш з отриманих частин А та В та перевiряє, чи
не перевищений лiмiт.
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5) Блок керування передає сигнал дозволу на демонстрацiю отриманої кон-
трольної суми.
Спроектований блок хешування на базi модулiв CRC -32 i Adler -32 включає

наступнi компоненти:
– блок керування (2 шт.);
– блок хешування (2 шт.);
– блок iндикацiї (спецiальнi дисплеї для вiдображення символiв в 16-тковiй
системi числення та вiдображення англiйського алфавiту i цифр);

– перетворювач сигналiв (спецiальний пристрiй, що дозволяє взаємодiяти дис-
плеям рiзних типiв з вихiдними сигналами регiстрiв);

– блок формування хешу;
– блок iдентифiкацiї вхiдного слова.
Схематична реалiзацiя блоку приведена на рис. 1. Спроектований пристрiй

представляє собою цiлiсну розробку, яка включає сукупнiсть блокiв, що вiдпо-
вiдають за конкретнi етапи обчислень.

Рис. 1. Структура схема блоку хешування

Починаючи з перших, блоки керування (далi в текстi БК, А2 та А7) повиннi
взаємодiяти з блоками хешування та у заданий час подавати керуючi сигнали,
спроможнi контролювати всю роботу апаратного модуля. Кожен БК включає

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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перелiк дiй та сигналiв, що взаємодiють мiж собою для виконання вказаного
алгоритму (CRC -32 або Adler -32).

Блоки хешування (A3 та А8) чiтко розподiляються на окремi модулi, не
пов’язанi мiж собою (передбачається можливiсть розширення схеми та додава-
ння нових блокiв хешування). В залежностi вiд того, на який з БК буде поданий
сигнал запуску, буде активований вiдповiдний модуль хешування (складається
з цiлого набору компонентiв).

Блоки iндикацiї (А6 та А9) для демонстрацiї результатiв з’єднанi з блока-
ми формування хешу та вхiдними регiстрами, що записують початкове слово,
введено користувачем. В залежностi вiд того, де розташований дисплей i для
чого вiн використовується, будуть встановленi рiзнi варiанти: стандартнi дис-
плеї Multisim (DCD_HEX_DIG) для демонстрацiї 16-тковiй системи числення
та 15-сегментнi ALPHA_NUMERIC_COM, що призначенi для демонстрацiї ан-
глiйського алфавiту i цифр вiд 0 до 9. Останнi пiдключаються до спецiальних
перетворювачiв сигналiв, якi в свою чергу – до виходiв 32-бiтних регiстрiв.

Важливим компонентом є блок iдентифiкацiї даних (А1), котрий дозволяє
ввести вiдповiднi данi (в тому числi початкове слово та ключ, що вiдповiдає за
обрання алгоритму), блок формування хешу (А4), що зберiгає кiнцевий резуль-
тат хешування та передає його на блоки iндикацiї, та блок лiчильникiв (А5),
котрий вiдповiдає за контроль обчислень та при необхiдностi передає сигнали
блоку керування, якщо необхiдно завершити розрахунок.

Апаратний модуль, що включає декiлька алгоритмiв хешування, можна ви-
користовувати в якостi окремої мiкросхеми, що пiд’єднується до каналу зв’язку,
або як окремий пристрiй для миттєвого вiдображення контрольної суми для
введеного вхiдного повiдомлення. Основнi завдання проектованого модуля: об-
числення контрольної суми для заданого повiдомлення, надання вибору двох
варiантiв обчислень, швидкий обрахунок та вiдсутнiсть збоїв.

Проведено дослiдження швидкодiї обрахункiв для кожного з алгоритмiв, до-
датково визначено спiввiдношення швидкодiї апаратних i програмних модулiв
та вiдстежино змiни швидкостi при змiни тактової частоти процесора. Серiя
тестування для кожного алгоритму включила по 30 дослiдiв для вхiдних слiв
розмiром 40, 48, 56 i 64 бiт згенерованих випадковим чином (загалом 480 симу-
ляцiй роботи апаратних i програмних модулiв). Тестування програмних моду-
лiв проводилось на базi процесора 3-го поколiння Intel i3 з тактовою частотою
2,4 GHz.

За висновками дослiджень середня швидкiсть роботи апаратного модуля
хеш-функцiї CRC -32 iз заданою тактовою частотою 24 MHz в 1,913 рази пе-
ревищила можливостi програмної реалiзацiї. Пiд час тестування iз тактовою
частотою 240 MHz виявлено, що швидкiсть обчислень апаратного модуля пере-
вищує можливостi програмної функцiї в 189,5 разiв.

Симуляцiя роботи апаратних блокiв Adler -32 проводилась iз заданою такто-
вою частотою в 2,4 MHz i 24 MHz. Швидкiсть обчислень апаратного модуля у
середньому в 14,35 i 143,63 разiв вiдповiдно перевищила можливостi програмної
функцiї.

Що стосується апаратної реалiзацiї алгоритмiв Adler -32 i CRC -32, апара-
тний модуль Adler -32 виконує обчислення контрольної суми для вхiдного повi-
домлення аналогiчної довжини приблизно в 1,481 разiв швидше, нiж апаратний
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модуль CRC -32.
Результати дослiдження показують, що запропонованi алгоритми хешуван-

ня забезпечують швидкодiю обчислення контрольної суми, яка в сотнi разiв пе-
ревищує можливостi програмних додаткiв. Можливiсть злому апаратного бло-
ку вважається мiнiмальною, адже передбачає процес повного розбору пристрою
на складовi та розрахунок всiх можливих значень, що надходять вiд складових
модуля.

4. Висновки. Апаратна реалiзацiя алгоритмiв загального призначення га-
рантує цiлiснiсть розробки: пiсля змiнення параметрiв пристрою блок повнiстю
виходить з ладу, адже будь-якi корективи впливають на результати обчислень
та не дозволяють пiдiбрати вхiдне слово. Вiдсутнiсть пiдпрограм компенсує-
ться блоками управлiння на базi скiнченних автоматiв (автоматiв Мура), що
також пiдвищують швидкодiю i надiйнiсть апаратного модулю в порiвняннi з
програмними аналогами.

Пiд час розробки апаратного блоку передбачена можливiсть вдосконален-
ня загальної схеми, шляхом додавання нових алгоритмiв хешування, для яких
зарезервованi бiтовi комбiнацiї, що надходять на блок вводу даних. Це дозво-
ляє доповнити загальну схему додатковими алгоритмами хешування, що будуть
працювати незалежно вiд наявних модулiв.

Практична цiннiсть отриманих в роботi результатiв полягає в тому, що за-
пропонований спосiб реалiзацiї алгоритмiв дозволяє оцiнити можливостi та пе-
реваги апаратних розробок, забезпечити цiлiснiсть та захищенiсть пристрою
хешування, дослiдити рiзницю мiж програмними та апаратними розробками,
в тому числi й у вiдношеннi часових затрат на проектування, та забезпечити
максимальну швидкодiю в обчисленнi хеш-сум.
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Hedeon A. O., Hapak O. M. Hardware implementation of hashing modules based
on algorithms CRC-32 and Adler-32.

The article presents the results of the study of hash functions. To achieve optimal
speed and reliability of information protection, the hardware implementation of hashing
algorithms is chosen. It guarantees the integrity of the development and excludes the
possibility of interception of information.

A hardware hashing module based on CRC-32 and Adler-32 algorithms has been de-
veloped, which differs from existing developments by the absence of micro program and
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programmed blocks. The operation of the module is controlled by special control units
based on Moore machine. The designed module is a holistic development, which includes
a set of blocks responsible for specific stages of calculations. The possibility of improving
and adding new hashing algorithms is provided.

The proposed hashing algorithms provide the speed of calculating the checksum, which
exceeds a hundred times the capabilities of software applications. The probability of hack-
ing the hardware unit is considered minimal, because it involves the process of complete
disassembly of the device into components and the calculation of all possible values coming
from the components of the module.

It has been found that the hardware implementation of the Adler-32 algorithm performs
a checksum calculation for an incoming message of the same length approximately 1,481
times faster than the CRC-32 hardware module.

The practical value of the obtained results in the work is that the proposed method
of algorithms implementation allows to assess the capabilities and benefits of hardware
development, ensure the integrity and security of the hashing device, investigate the dif-
ference between software and hardware development, including the time spent on design,
and provide maximum speed in calculating of hash sums.

Keywords: checksum, hashing, hash sum, hash, control unit, algorithm, module, hard-
ware module, CRC, Adler.
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