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Вступ. В останні роки відбувається значне зростання обсягу даних. Згідно 

зі звітом IDC, світ вступив у еру ZB у 2010 році і обсяг даних зростає 

приблизно вдвічі кожні два роки. Очікується, що до 2025 року глобальний 

обсяг даних сягне 175ZB. Настала ера великих даних. У той час як обсяг даних 

швидко зростає, проблеми якості даних, такі як неякісні і помилкові дані, 

стають все очевиднішими, що впливає на відкриття та інновації. Великі дані 

повинні мати не лише великий обсяг, а й високу якість, тому дослідження 

ефективності та надійності даних є дуже важливим.  

За останнє десятиліття були розроблені та успішно застосовуються 

абсолютно нові методи виявлення підозрілих операцій та текстів. Засновано 

дані прийоми на засадах математичного та емпіричного аналізів. 

Використовуючи їх, уважний аналітик може розпізнати сфабриковані 

документи. З появою комп'ютерів стало набагато легше аналізувати великі 

обсяги даних, але переважно весь аналіз зводився до простого підсумовування. 

І лише останніми роками аналіз операцій з метою виявлення випадків 

шахрайства збагатився солідним науковим інструментарієм. 

Мета роботи полягає в дослідженні законів, що використовуються для 

перевірки інформації, та розробці програмного забезпечення для перевірки 

даних великої розмірності на відповідність цим законам. 

Матеріали і методи. Астроном Саймон Ньюком першим відкрив 
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емпіричний закон розподілу чисел. Він говорить, що, якщо ми випадково 

виберемо будь-яке число з таблиці, що містить фізичні значення або 

статистичні дані, ймовірність того, що воно буде починатися з одиниці, 

приблизно дорівнює 0,301. Якби всі початкові цифри чисел зустрічалися з 

однаковою ймовірністю, то така ймовірність повинна дорівнювати 0,1. 

Американський фізик Френк Бенфорд виявив ту ж закономірність, що і 

Ньюком, проте він пішов набагато далі. Бенфорд проаналізував довідкові дані 

про площі поверхні 335 річок, хімічні параметри тисяч хімічних сполук, номери 

будинків з адресного довідника, результати бейсбольних матчів (рис.1). У 

результаті вчений виявив, що скрізь дотримується та сама закономірність: 

чисел, що починаються з одиниці, набагато більше, ніж тих, що починаються з 

будь-якої іншої цифри.  

 

Рис. 1 Розподіл перших цифр із наборів даних роботи Бенфорда 

Намагаючись виразити виявлену закономірність математично, Френк 

Бенфорд вивів формулу, що описує ймовірність (p) того, що випадкове число 

буде починатися з цифри n: 

𝑝 = log(𝑛 + 1) − log(𝑛). 

З формули зрозуміло: чим меншою є цифра, тим більша ймовірність того, 

що з неї буде починатися випадкове число. 

Існують певні умови, яким повинні відповідати набори даних, які 

передбачаються до аналізу за законом Бенфорда. По-перше, геометричний 
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розподіл. Це означає, що джерело даних для аналізу має бути геометричним 

джерелом даних. Щоправда, на практиці така відповідність дотримується рідко. 

Але вихідні дані повинні прямувати до геометричного розподілу. По-друге, 

дані мають відноситися до однакових об'єктів. Не можна змішувати дані 

платіжних доручень та дані адрес клієнтів. По-третє, не повинно бути обмежень 

для чисел максимум і мінімум. Якщо є певна межа (припустимо, граничний 

розмір розрахунків готівкою), то така сукупність даних вже може не бути 

ідеальною Бенфорд-послідовністю. По-четверте, відсутність системи нумерації. 

Числа не повинні бути складовими системами. Наприклад, набір цифр в ІПН не 

буде Бенфорд-послідовністю, тому що перші дві цифри в ІПН – код регіону, 

другі дві – код інспекції, а остання цифра – контрольна – обчислюється з усіх 

попередніх. 

Тести можуть проводитися як на відповідність до Закону Бенфорда, так і 

на невідповідність. Припустимо, ми знаємо, що номери прибуткових касових 

ордерів та суми, зазначені в них, мають відповідати Закону Бенфорда. Але під 

час аналізу з'ясовується, що вони не відповідають. Отже, висока ймовірність 

того, що ці прибуткові ордери сфальсифіковані. 

Лінгвіст Джордж Ципф помітив дивну тенденцію у використанні людьми 

певних слів у мові. Він виявив, що невелика кількість слів використовується 

постійно, а переважна більшість дуже рідко. В кількох подальших роботах з 

вивчення частоти використання слів у природних мовах була виявлена 

закономірність, яку пізніше назвали «законом Ципфа»: добуток частоти 

використання слова та його позиції в частотному словнику - величина 

приблизно стала. Значення цієї постійної величини відрізняється для різних 

мов. 

Закон Ципфа можна ще сформулювати так: частота використання слова в 

тексті знаходиться приблизно в обернено пропорційній залежності від його 

порядкового номера в списку частотності. Це означає, що друге за частотою 

використання слово буде зустрічатися в корпусі слів приблизно вдвічі рідше, 

ніж перше. Так само, третє слово зустрічатиметься втричі рідше, ніж перше, і 
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так далі. Крива, що описує закон Ципфа - гіпербола, що досить швидко спадає і 

з майже горизонтальним «хвостом», що тягнеться потім (рис.2). У спадаючій 

частині цієї кривої знаходяться найуживаніші слова, а в хвості – слова, що 

вживаються рідко. 

 

Рис2. Графік закону Ципфа 

Відкриття закону Ципфа стало початком інфометрії, науки про вимір 

кількісних характеристик інформації. Ця наука зараз є дуже затребуваною. На її 

основі працюють алгоритми пошукових систем, на кшталт Google та Yandex, 

що визначають популярність сайтів та ступінь їх відповідності пошуковому 

запиту. Зрозуміло, що закон Ципфа повинен дотримуватися як для всієї мови, 

так і для деякої її підмножини, невеликого тексту на сайті, що перевіряться. 

Пошуковим системам не складно визначити частоту слів на сайті, який 

перевіряють. При цьому частота слів, що «накручуються» за допомогою 

недобросовісних прийомів, значно перевищуватиме значення частот, які 

відповідали б закону Ципфа. Таким чином, обман досить легко виявляється і 

сайти, творці яких хотіли обманути пошукові системи, цими системами взагалі 

блокуються.  

Фактично, розподіл слів за частотами лише констатує становище, що вже 

склалося в мові: одні слова зустрічаються частіше, ніж інші. За допомогою 

закону Ципфа можна визначити деякі кількісні залежності в частоті 



199 

використання слів. 

Результатом даної роботи є програмний продукт для перевірки даних на 

відповідність закону Бенфорда та закону Ципфа. Проект розроблявся з 

використанням мови програмування C# та інтерфейсу програмування додатків 

Windows Forms. 

Висновки. Аналіз даних із застосуванням закону Бенфорда дозволяє 

розкрити такі негативні явища, як шахрайство, випадкові помилки, що часто 

зустрічаються, і операційну неефективність. Дані, що відповідають закону 

Бенфорда: населення країн та міст, площі басейнів річок, площі країн та 

територій, розміри островів, повсякденні витрати, показники змін на 

фінансових ринках і т.д. Закон Ципфа застосовують, щоб проаналізувати 

поширеність слів в конкретній мові. Також закон застосовується для перевірки 

природності тексту. Розроблений в ході даної роботи програмний продукт 

дозволяє відповісти на питання про відповідність вхідних даних розглянутим 

законам. 
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