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МЕТОД МОНIТОРИНГУ СТАНУ ФУНКЦIОНУВАННЯ
СИСТЕМИ УПРАВЛIННЯ ПОТОКАМИ ДАНИХ В МОБIЛЬНИХ
РАДIОМЕРЕЖАХ З ВИКОРИСТАННЯМ НЕЙРОННИХ МЕРЕЖ

В статтi розроблено метод монiторингу стану функцiонування системи управлi-
ння потоками даних в мобiльних радiомережах з використанням нейронних мереж
способом удосконалення iснуючого методу. Забезпечення ефективного управлiння мо-
бiльних радiомереж в умовах частої змiни обстановки можливе лише за наявностi
вузлової системи управлiння, здатної проводити монiторинг стану функцiонування
пiдсистеми управлiння потоками даних. Суть нового методу: полягає в удосконаленнi
iснуючого методу шляхом монiторингу стану функцiонування мобiльних радiомереж
з використанням нейронних мереж, розподiльчої iдентифiкацiї параметрiв порушень
стану функцiонування з проведенням вибору щодо застосування заходiв iз захисту
системи при статистичному описi мобiльних радiомереж та врахуванням множини
впливiв на неї на основi нейронних мереж. На вiдмiну вiд iснуючого методу, який
оцiнює рiвень функцiонування на основi повної вибiрки параметрiв порушень, якi
не враховують характеристичнi особливостi функцiонування мобiльних радiомереж,
шляхом послiдовного аналiзу процесу впливу порушень на iнформацiйну систему та
без можливостi пошуку нових типiв порушень та пiдбору управлiнських рiшень на-
правлених на пiдтримання рiвня функцiонування системи. Запропонований метод за-
безпечує оцiнку рiвня функцiонування мобiльних радiомереж на основi множини па-
раметрiв, якi вiдображають саме функцiонування елементiв мобiльних радiомереж з
функцiєю паралельно-розподiльчої iдентифiкацiї нових типiв порушень з використа-
нням нейронних мереж. Даний метод дозволить: зменшити час прийняття рiшення
щодо монiторингу стану функцiонування системи управлiння потоками даних в мо-
бiльних радiомережах, збiльшити точнiсть прийняття рiшення щодо монiторингу ста-
ну функцiонування системи управлiння потоками даних в мобiльних радiомережах,
при збереженнi повноти навчальної вибiрки запропонованого методу не нижчого, нiж
у iснуючого методу, за рахунок використання нейронних мереж, алгоритму розподiль-
чої iдентифiкацiї та iдентифiкацiї нових типiв порушень.

Ключовi слова: мобiльна радiомережа, монiторинг, стан функцiонування, система
управлiння потоками даних, управлiнське рiшення, нейронна мережа.

1. Вступ. Постановка проблеми. Динамiка розвитку та поширення мо-
бiльних радiомереж (МР), вимагає забезпечення постiйного контролю проце-
су функцiонування та коректного їх використання. Основними особливостями
побудови та застосування МР є: динамiчна змiна топологiї; децентралiзоване
управлiння; спiльний доступ елементiв мереж до середовища передачi iнфор-
мацiї; масштабованiсть мережi; необхiднiсть збору, обробки, зберiгання великої
кiлькостi iнформацiї щодо стану мережi в цiлому або елементiв мереж зокрема.
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Зазначенi особливостi МР обумовлюють множину вразливостей, якi можуть бу-
ти використанi з метою порушення рiвня стану функцiонування МР або здiйсне-
ння iнших дiй направлених на порушення властивостей комунiкацiйних систем,
ресурсiв та процесу функцiонування МР [1,2].

З метою забезпечення належного функцiонування МР та забезпечення яко-
стi обслуговування iнформацiйних ресурсiв МР, передбачена система управлi-
ння потоками даних (СУПД) у складi елементiв МР, вузлiв МР або системи
управлiння МР. Подiбна СУПД у своєму складi мiстить вiдповiднi пiдсисте-
ми: iдентифiкацiї, навчання, прогнозування, пiдтримки прийняття рiшень, мо-
нiторингу стану функцiонування, оцiнювання стану функцiонування МР тощо.
Реалiзацiя забезпечення процесу монiторингу стану функцiонування МР та ко-
ректнiсть функцiонування СУПД ґрунтується на основi застосування методiв
оцiнки стану функцiонування елементiв системи вiд порушень [2,3,4]. Данi ме-
тоди застосовуються з метою оцiнки стану функцiонування МР та встановлення
рiвня достатностi реалiзованих способiв, методiв та засобiв забезпечення нале-
жного рiвня функцiонування в МР [5,6].

Аналiз останнiх дослiджень i публiкацiй. Робота подiбних методiв ви-
вчалася та була описана в роботах [2,7,8]. В цiлому вивчення, удосконалення та
розробка подiбних методiв сприятиме покращенню характеристичних особли-
востей та функцiональних можливостей елементiв, засобiв, компонентiв, мереж
зв’язку та покращенню характеристик та функцiональних особливостей засо-
бiв що застосовуються в МР та комплексах зв’язку. До таких засобiв зв’язку,
якi застосовуються при органiзацiї МР належать засоби: органiзацiї управлiн-
ня МР; монiторингу стану функцiонування СУПД в МР; органiзацiї взаємодiї
елементiв СУПД, вузлiв МР, тощо.

До подiбних засобiв зв’язку вiдносяться: Harris RF-7800V-HH, Aselsan PRC-
9661/VRC-9661, Elbit MCTR-7200 та iн. (таблицi 1).

Враховуючи характеристичнi особливостi даних засобiв та особливостi фун-
кцiонування МР, можливо дiйти висновку, що застосування цих засобiв може
дозволити пiдвищити стан функцiонування МР, ефективнiсть, оперативнiсть
та динамiчнiсть процесу управлiння СУПД, елементами МР, тощо. Однак ли-
шається питання своєчасностi прийняття управлiнського рiшення щодо фун-
кцiонування МР з модернiзацiєю процесу прийняття управлiнського рiшення,
яке основане на експертних, аналiтичних висновках, апаратним шляхом та з
дорученням пiдходiв якi є бiльш адекватними в сучасних умовах розвитку ко-
мунiкацiйних технологiй. Для отримання цього ефекту є потреба в розробцi
методу монiторингу стану функцiонування системи управлiння потоками да-
них в мобiльних радiомережах з використанням нейронних мереж.

Основними недолiками iснуючих методiв монiторингу стану функцiонування
систем управлiння є: не врахування особливостей функцiонування МР, громiзд-
ка та математично обтяжлива структура побудови, обмеженiсть застосування в
умовах непередбачуваної мережевої активностi, великий час та низька точнiсть
монiторингу, застосування експертної або аналiтичної оцiнки [4,9].

В наслiдок чого виникає необхiднiсть висування множини вимог до мето-
дiв монiторингу стану функцiонування системи управлiння потоками даних з
метою їх застосування в МР, а саме: застосування в середовищi яким характе-
ризується саме МР, збiльшення рiвня точностi рiвня монiторингу, збiльшення

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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Таблиця 1.
Порiвняльна характеристика засобiв радiозв’язку

Характеристики
Harris

RF-7800V-HH
Aselsan PRC-9661

Elbit
MCTR-7200

MANET так так так
MESH так так так

IP-мережi так так так

Вид модуляцiї

SDR: AM/FM-
FSK/ASK-MELP
Voice, ASKData,

FSK/TCM

AM; FM; 16APSK,
8PSK, DQPSK,
TDMA; DSSS

FM(F3E),
AM (A3E),
BFSK,
DPSK,
GMSK

Дiапазон
частот МГц

30-108 30-512

NBWF:
30-512
WBWF:
225-512

Шифрування AES-256 AES-256 AES256
GPS так так так
USB так нi так
RS-232 так так так
Wi-Fi нi нi нi

Bluetooth нi нi нi
Ethernet так так так
AUDIO нi так нi

Вiдео H264 нi так так

рiвня швидкостi прийняття управлiнського рiшення, зменшення рiвня часу мо-
нiторингу, невелика математична та ресурсна обтяжливiсть, функцiонування
за умов нестiйкої кiлькостi обчислювальних ресурсiв, iнтелектуалiзацiя проце-
су прийняття рiшень.

У зв’язку з тим що система монiторингу стану функцiонування МР має
встановлювати змiни стану функцiонування МР, то сама система повинна вiд-
слiдковувати весь потiк даних, що циркулює мiж елементами СУПД, мережi та
в МР в цiлому. Для цього СУПД повинна здiйснювати функцiонування на всiх
рiвнях моделi OSI, забезпечуючи при цьому: контроль iнформацiйного потоку,
контроль з’єднань, контроль структури та вмiсту повiдомлень з пакетами [2,4].

Iснуючi системи монiторингу стану функцiонування передбачають прийня-
ття рiшень щодо встановлення порушення функцiонування на основi обробки
множини рiзнорiдних параметрiв даних. Порушення функцiонування в свою
чергу реалiзується рiзнонаправленими дiями. Iнформацiя, пiд час проходження
СУПД, аналiзується за вiдповiдними параметрами на предмет встановлення по-
рушень функцiонування. У результатi чого на виходi СУПД в МР з’являється
ознака рiшення щодо наявностi або вiдсутностi порушення або наявностi змiни
стану рiвня функцiонування МР [1,3].

В якостi навчальної множини iснуючi системи монiторингу використовують
конкретнi рiзновиди порушень, якi мiстяться у вiдповiднiй базi, серед яких мi-
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ститься два типи ознак [1,10]. Тобто на основi вхiдних параметрiв трафiка вiд-
бувається перевiрка на наявнiсть порушень функцiонування та маркування їх
як „порушення” або „не порушення”. Вирiшуючи задачу класифiкацiї порушень
система монiторингу ставить у вiдповiднiсть параметри мережевого трафiка,
який подiляються на вiдповiднi категорiї. Пiсля чого, вiдкласифiкованi пара-
метри вхiдних даних спiввiдносяться до множини управляючих рiшень щодо
варiантiв реагування на кожен окремий тип порушення. В наслiдок чого вста-
новлюється рiвень функцiонування МР.

Виходячи iз викладеного вище пропонується провести розробку методу мо-
нiторингу стану функцiонування системи управлiння потоками даних в мобiль-
них радiомережах з використанням нейронних мереж шляхом удосконалення
iснуючого аналiтичного методу монiторингу стану функцiонування з урахува-
нням вищезазначених вимог, з метою застосування методу в СУПД мобiльної
радiомережi.

Об’єктом розгляду статтi є процес забезпечення належного рiвня фун-
кцiонування елементiв управлiння потоками даних, передачi iнформацiї в МР
з заданою якiстю та в цiлому функцiонування МР.

Предметом дослiдження є метод монiторингу стану функцiонування си-
стеми управлiння потоками даних в мобiльних радiомережах з використанням
нейронних мереж.

Постановка задачi наукового дослiдження. Розглядається ситуацiя рiв-
ноймовiрного знаходження системи у станi протiкання порушень стану функцiо-
нування МР. В один i той же час вiдбуваються як порушення функцiонування
МР так i пошук варiантiв протидiй на можливi порушення. Також будується ба-
за з варiантами протидiй на множину можливих порушень. Так як кожен тип
порушень характеризує множину цiлей при їх проведеннi у МР, дiї яких на-
правленi на елементи МР або на МР в цiлому. Пiд час встановлення порушень
буде застосовуватись механiзм логiчного виводу для опису бази вхiдних пара-
метрiв з використанням нейронної мережi. На пiдставi спiвставлення вхiдних
параметрiв, у системi правил буде формуватись рiшення, щодо їх класифiкацiї.
Вихiдним значенням є: значення встановленого стану функцiонування та про-
аналiзованого стану МР у виглядi, або = 1 – „неконтрольований” вплив, або = 0,
„контрольований” вплив. Також на виходi отримуються параметри встановле-
ної поведiнки та пропозицiй для пiдсистеми реалiзацiї рiшень вiдносно варiантiв
реагування на встановлене порушення стану функцiонування.

Процес контролю роботи мережi зазвичай подiляють на два етапи – монiто-
ринг i аналiз. Монiторинг, являє собою процедуру збору первинних даних про
роботу мережi: статистики функцiонування елементiв мережi, кiлькiсть цир-
кулюючих в мережi даних i пакетiв, стан портiв концентраторiв, комутаторiв
i маршрутизаторiв, тощо. Завдання монiторингу може вирiшуватися програм-
ними i апаратними вимiрниками, тестерами, мережевими аналiзаторами, вбу-
дованими засобами монiторингу комунiкацiйних пристроїв, а також агентами
систем управлiння. Монiторинг продуктивностi на основi статистичних даних
дозволяє оцiнювати час та точнiсть прийняття рiшень, величину трафiка, а
також планувати побудову мережi.

Аналiз являє собою бiльш складний i iнтелектуальний процес осмислення
зiбраної на етапi монiторингу iнформацiї, зiставлення її з даними, отриманими
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ранiше, i вироблення припущень про можливi причини сповiльненої або нена-
дiйної роботи мережi. Завдання аналiзу вимагає бiльш активної участi людини
i використання таких складних засобiв, як експертнi системи, що акумулюють
практичний досвiд багатьох мережевих фахiвцiв. В свою чергу даний етап пе-
редбачає комбiнування методiв iнтелектуалiзацiї та експертних висновкiв.

У зв’язку з тим що процес вироблення припущень про можливi причини
сповiльненої або ненадiйної роботи мережi, на основi використання штучного
iнтелекту та експертiв, виходять за межi розгляду даної роботи тому доцiльним
буде проведення монiторингу стану функцiонування СУПД в МР (збору даних
про роботу мережi, статистики функцiонування елементiв мережi) з використа-
нням нейронних мереж.

Обмеження та допущення: Для iдентифiкацiї поведiнки розглянута шту-
чна множина порушенi, що є загрозами стану функцiонування МР. Пошукова
вибiрка порушень запропонованого методу обмежена кiлькiстю навчальної ви-
бiрки iснуючого методу. Передбачена можливiсть проведення навчання новим
типам поведiнки в ходi моделювання системи, за прикладом навчання нейрон-
них мереж. Кожна нова поведiнка фiксується як нове порушення. Процес по-
рушення є квазiстацiонарним на iнтервалi часу. При побудовi моделi доцiльно
врахувати характеристику iснуючих МР. Вважатимемо, що у складi кожної
МР функцiонує система управлiння (СУ), що складається з множини пiдси-
стем, якi виконують функцiї управлiння ресурсами вiдповiдно до рiвнiв моделi
OSI. Вказана СУ здатна проводити встановлення неточностi та неповноти да-
них вхiдного трафiка.

Необхiдно: розробити метод монiторингу стану функцiонування СУПД в
МР шляхом удосконалення iснуючого методу з урахуванням множини висуну-
тих вище вимог до розробляємого методу.

Суть розробки методу полягає в удосконаленнi iснуючого методу [12] шля-
хом монiторингу стану функцiонування МР з використанням нейронних мереж,
розподiльчої iдентифiкацiї параметрiв порушень стану функцiонування з про-
веденням вибору щодо застосування заходiв iз захисту системи при статисти-
чному описi МР та врахуванням множини впливiв на неї на основi нейронних
мереж.

2. Виклад основного матерiалу. Новий метод оцiнювання стану
функцiонування СУПД в МР з використанням нейронних мереж.

Монiторинг порушень стану функцiонування МР може вiдбуватись тiльки у
разi проведення iдентифiкацiї параметрiв порушень, якi реалiзуються множи-
ною рiзнонаправлених та рiзних за своїм змiстом порушень.

Тому проведемо iдентифiкацiю вхiдних даних (параметрiв даних) трафiка.
I. Пiд iдентифiкацiєю будемо розумiти знаходження моделi в оптимальному

станi. Побудова моделi вiдбувалася за результатами спостережень за вхiдними
та вихiдними змiнними об’єкта спостереження, а саме набором параметрiв тра-
фiка [8]. З урахуванням завдань видiляють наступнi типи iдентифiкацiї: стру-
ктурна iдентифiкацiя, яка дозволяє визначити форму моделi з деякого задано-
го класу функцiй; параметрична iдентифiкацiя, яка визначає параметри моделi
[2,4,13].

Однак виходячи iз поставленого завдання, щодо iдентифiкацiї вхiдних да-
них на основi параметрiв порушень, буде застосована саме параметрична iден-
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тифiкацiя. При параметричнiй iдентифiкацiї данi про об’єкт обробляються для
отримання про нього апостерiорної iнформацiї. При цьому оцiнюються параме-
три обраної моделi. Для iдентифiкацiї об’єкта довiльного порядку використову-
ється метод найменших квадратiв, що потребує мiнiмiзацiї середнього квадрата
неузгодженостi правої i лiвої частин рiвняння:

𝑆 =

𝑇∫︁
0

[︃
𝑛∑︁
𝑖=0

𝑎𝑖 · 𝑦(𝑖)(𝑡)−
𝑚∑︁
𝑗=0

𝑏𝑗 · 𝑥(𝑗)(𝑡)

]︃2
𝑑𝑡→ min, (1)

де: 𝑦(𝑖), 𝑥(𝑗) – похiднi 𝑖-го i 𝑗-го порядку вiд функцiй вихiдного i вхiдного сигна-
лiв.

При побудовi моделi монiторингу стану функцiонування МР за експеримен-
тально отриманими даними поширеною є ситуацiя, для якої практично вся iн-
формацiя, що використовується обробником для розв’язання поставленого зав-
дання, обмежується вибiркою вихiдних даних. Тому для рiшення завдання па-
раметричної iдентифiкацiї використовують методи та пiдходи, орiєнтованi ви-
ключно на iнформацiю про невiдповiднiсть мiж виходами об’єкта та моделi.
Для рiшення задачi параметричної iдентифiкацiї застосуємо показники:

𝑄 =
𝑛∑︁
𝑖=1

𝜀2𝑖 =
𝑛∑︁
𝑖=1

(𝑧𝑖 − 𝑓(𝑋𝑖, 𝐴))
2. (2)

Оцiнка дисперсiї помилки розраховується за формулою:

�̃�2
в
=

1

𝑛− 𝑙

𝑛∑︁
𝑖=1

𝜀2𝑖 =
𝑆(𝑙)

𝑛− 𝑙
, (3)

де 𝑙 – кiлькiсть параметрiв регресiйної моделi, 𝑆(𝑙) – сума квадратiв невiдповiд-
ностi цiєї моделi.

II. Наступним кроком буде проведення монiторингу стану функцiонуван-
ня МР на основi iдентифiкованих даних та пошуку вiдповiдностi цих даних
множинi варiантiв впливу на порушення. У моделях якi характеризуються ди-
намiчною структурою побудови, до яких i належить МР стан функцiонування
являє собою часовий зрiз властивостi функцiонування iнформацiї i описується
значенням вiдповiдного показника в певний момент часу.

Процес монiторингу стану функцiонування 𝑥 i процес застосування засобiв
забезпечення функцiонування (ЗЗ) 𝑢 реалiзуються за крокам. На кожному 𝑛-
ому кроцi отримується деяка сукупнiсть даних про стан функцiонування систе-
ми 𝑥𝑛, яка залежить вiд реалiзованих варiантiв впливу на порушення функцiо-
нування 𝜆, що характеризують стан МР i впливають на вибiр використовуваних
захисних механiзмiв. Використовуючи отриманi i вже вiдомi вiдомостi про стан
функцiонування МР 𝑥𝑛, 𝑥𝑛−1, . . . , приймається рiшення 𝑢𝑛 про застосування за-
собiв забезпечення функцiонування, яке може залежати i вiд ранiше прийня-
тих рiшень 𝑢𝑛−1, 𝑢𝑛−2. Якщо 𝑛 = 1, 2, . . . , 𝑁 то повна сукупнiсть даних про стан
системи 𝑥, рiшень про застосування ЗЗ 𝑢 та реалiзованi варiантiв впливу на
порушення функцiонування 𝜆 можна описати векторами:

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика



МЕТОД МОНIТОРИНГУ СТАНУ ФУНКЦIОНУВАННЯ СИСТЕМИ УПРАВЛIННЯ . . .157

𝑥 = 𝑋𝑁 = {𝑥1, . . . , 𝑥𝑁} , 𝑢 = 𝑈𝑁 = {𝑢1, . . . , 𝑢𝑁} , 𝜆 = Λ𝑁 = {𝜆1, . . . , 𝜆𝑁} . (4)

Величина середнього ризику виникнення порушень визначається виразом:

𝑅(𝜙) = 𝑅(𝛷𝑁) =𝑀 {g(𝑈𝑁 ,Λ𝑁 , 𝑋𝑁)} , (5)

де 𝛷𝑁 = (𝜙1, 𝜙2, . . . , 𝜙𝑁) – сукупнiсть частоти появи ймовiрностей, кожна з яких
задає правило прийняття ЗЗ на 𝑛-ому кроцi, а їх добуток – вирiшальне правило
в цiлому.

Нехай оптимальному правилу прийняття рiшення при реалiзованих ЗЗ вiд-
повiдає сукупнiсть 𝛷𝑁0 . Тодi мiнiмальний середнiй ризик виникнення порушень:

𝑅(𝛷𝑁0) = min
𝛷𝑁

𝑀 {g(𝑈𝑁 ,Λ𝑁 , 𝑋𝑁)} =

= min
(𝜙1,...,𝜙𝑁−1)

[︂
min
𝛷𝑁

𝑀 {g(𝑈𝑁 ,Λ𝑁 , 𝑋𝑁)|𝑋𝑁 , 𝑈𝑁}
]︂
. (6)

Частота появи ймовiрностi виникнення порушень 𝑝𝑛+1(𝑋𝑛+1|𝑋𝑛, 𝑈𝑛), визна-
чається через частоту 𝑝𝑛(𝑥𝑛|Λ𝑛, 𝑋𝑛−1, 𝑈𝑛−1) i 𝑝𝑛(𝜆𝑛|Λ𝑛,Λ𝑛−1, 𝑈𝑛−1) за звичайни-
ми правилами теорiї ймовiрностей.

На III кроцi буде проведено побудови нейронної мережi (НМ).
НМ це мережа де кожен нейрон з’єднаний з iншими компонентами вхiдно-

го вектору. НМ здатна функцiонувати в умовах перешкод, так як число класiв
порушень фiксовано, ваги модифiкуються повiльно, та настроювання ваг закiн-
чується пiсля навчання. НМ також дозволяє виявляти кластери в навчальних
даних та вiдносити даннi до тих або iнших кластерiв. Якщо пiсля навчання
мережа зустрiчається з набором даних, несхожим з вiдомими зразками, то во-
на не може класифiкувати такий набiр i тим самим завдяки вiдповiдностi ваг
виявляє його новизну.

Структурна схема НМ з монiторингу стану функцiонування СУПД в МР
зазначено на рис. 1.

Перший шар нейронних елементiв, призначений для розподiлу вхiдних си-
гналiв 𝑋𝑚 на нейрони шару мережi, в якостi яких виступають кiлькiсть пара-
метрiв мережевого з’єднання якi характернi функцiонуванню блокам СУПД,
𝑚 = 5.

Другий шар мережi складається з 𝑛 = 5 нейронiв, та вiдiграє ключову роль в
класифiкацiї даних i здiйснює кластерiзацiю вхiдного простору образiв за вище-
зазначеним пiдходом, в результатi чого утворюються кластери рiзних образiв,
кожному з яких вiдповiдає свiй нейронний елемент. Кiлькiсть нейронiв шару
дорiвнює – 𝑛𝐾 . Причому:

𝑛𝐾 = 𝑓 + 𝑙, (7)

де 𝑓 – кiлькiсть нейронiв шару, якi вiдповiдають категорiям порушень; 𝑙 – кiль-
кiсть нейронiв шару, якi вiдповiдають видам нормального з’єднання.

У зв’язку з тим, що в шарi НМ використовується подiл нейронiв, якi хара-
ктеризують або нормальне з’єднання, або порушення, то коректна класифiкацiя
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Рис. 1. Структурна схема НМ з монiторингу стану функцiонування ПУПД

вiдбувається, якщо при подачi на вхiд мережi параметрiв порушень перемож-
цем буде один з 𝑓 нейронiв шару, або, якщо при подачi на вхiд мережi параме-
трiв нормального з’єднання переможцем буде 𝑙 нейрон шару. В iнших випадках
вiдбувається некоректна класифiкацiя.

Навчання НМ буде складатись з двох етапiв:
– на початковому обирається велике значення швидкостi навчання та радi-
ус навчання, що дозволяє розташувати вектори нейронiв у вiдповiдностi з
розподiльним прийомом у виборцi.

– на заключному проводиться бiльш точне налаштування ваг, коли значення
параметрiв швидкостi навчання набагато менше початкових.
Навчання продовжуватиметься до тих пiр, поки похибка мережi при 𝑃 вхi-

дних векторах не стане найменшою величиною (𝜔𝑗 – вектор вагiв „нейрона-
переможця”).

𝐸 =
1

𝑃

𝑃∑︁
𝑖=1

||𝑥𝑖 − 𝜔𝑗||2. (8)

Пiсля надання рiвних можливостей для перемоги нейронiв, та пiдрахунку
похибки нейронний елемент переможець з номером 𝑘 визначатиметься:

𝑑𝑘 = min
𝑗
𝑑𝑗. (9)

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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З метою перевiрки коректностi проведення класифiкацiї при визначеннi
„нейронiв-переможцiв”, вiдбувається визначення ваг нейронiв у областi класи-
фiкацiї за допомогою перевiрки наступних умов:

– якщо, у разi подачi на вхiд мережi нормального з’єднання переможцем
є один з 𝑙 нейронiв або при подачi на вхiд мережi аномального з’єднання пе-
реможцем є один з 𝑓 нейронiв мережi. То проводиться модифiкацiя вагових
коефiцiєнтiв „нейрона-переможця” у вiдповiдностi з виразом:

𝜔𝑚𝑘(𝑡+ 1) = 𝜔𝑚𝑘(𝑡) + 𝛾(𝑥𝑚 − 𝜔𝑚𝑘(𝑡)), (10)

де 𝛾 – параметр норми навчання, 𝑡 – номер iтерацiї навчання.
– якщо, у разi подачi на вхiд мережi нормального з’єднання переможцем

не є один з 𝑙 нейронiв або при подачi на вхiд мережi аномального з’єднання
переможцем не є один з 𝑓 нейронiв мережi. То проводиться модифiкацiя вагових
коефiцiєнтiв „нейрона-переможця” у вiдповiдностi з виразом:

𝜔𝑚𝑘(𝑡+ 1) = 𝜔𝑚𝑘(𝑡)− 𝛾(𝑥𝑚 − 𝜔𝑚𝑘(𝑡)). (11)

Третiй шар – являє собою процедуру збору ступенiв належностi вхiдних па-
раметрiв вiдповiдним нечiтким правилам та визначення переможного значення
рiвня вiдповiдностi {висока, низька}. Кiлькiсть нейронiв шару 𝑅𝑚 вiдповiдає
кiлькостi вхiдних значень (блокiв). Закiнчення нечiтких правил з визначенням
переможних термiв параметрiв направляються на нейрон четвертого шару. Пе-
реможний лiнгвiстичний терм параметру визначається, як оптимальне значення
переможних параметрiв або максимальних переможних значень:

𝑅𝑚 = 𝑜𝑝𝑡 {max𝜇𝐴𝑚 ;𝑥𝑚} . (12)

Четвертий шар складається з лiнiйного нейронного елемента
∑︀

– сумато-
ра якiй розташований у кожному аналiзаторi блока. Суматори при отриманнi
𝑌𝑛 = 1 або 𝑌𝑛 = 0 встановлюють „аномальне” або „нормальне” значення стану
функцiонування кожного окремого аналiзатора [14,15]. У результатi проходже-
ння НМ, на його виходi буде з’являтися вiдповiдне значення щодо визначення
рiвня функцiонування на кожному окремому блоцi СУПД та його класифiкацiї.

3. Висновки. Було розроблено метод монiторингу стану функцiонуван-
ня пiдсистеми управлiння потоками даних в мобiльних радiомережах способом
удосконалення iснуючого методу. Суть нового методу: полягає в удосконаленнi
iснуючого методу [12] шляхом монiторингу стану функцiонування МР з вико-
ристанням нейронних мереж, розподiльчої iдентифiкацiї параметрiв порушень
стану функцiонування з проведенням вибору щодо застосування заходiв iз за-
хисту системи при статистичному описi МР та врахуванням множини впливiв
на неї на основi нейронних мереж.

На вiдмiну вiд iснуючого методу, який оцiнює рiвень функцiонування на
основi повної вибiрки параметрiв порушень, шляхом послiдовного аналiзу про-
цесу впливу порушень на iнформацiйну систему, без можливостi пошуку нових
типiв порушень та пiдбору управлiнських рiшень направлених на пiдтримання
рiвня функцiонування системи, що призводить до зменшення рiвня точностi та
збiльшення часу прийняття рiшень, якi не враховують характеристичнi особли-
востi функцiонування МР. Запропонований метод забезпечує оцiнку рiвня фун-
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кцiонування МР на основi множини параметрiв, якi вiдображають саме фун-
кцiонування елементiв МР з функцiєю паралельно-розподiльчої iдентифiкацiї
нових типiв порушень з використанням НМ. Даний метод дозволить: зменшити
час прийняття рiшення щодо монiторингу стану функцiонування СУПД в МР,
збiльшити точнiсть прийняття рiшення щодо монiторингу стану функцiонува-
ння СУПД в МР, при збереженнi повноти навчальної вибiрки запропонованого
методу не нижчого, нiж у iснуючого методу, за рахунок використання нейрон-
них мереж, алгоритму розподiльчої iдентифiкацiї та iдентифiкацiї нових типiв
порушень.
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Salnyk S. V. Method of monitoring the state of functioning of the data �ow man-
agement system in mobile radio networks using neural networks.

The article develops a method for monitoring the functioning of the data flow control
system in mobile radio networks using neural networks in a way to improve the existing
method. To ensure effective management of mobile radio networks in conditions of frequent
changes in the environment is possible only with a node control system capable of mon-
itoring the functioning of the data flow management subsystem. The essence of the new
method: is to improve the existing method by monitoring the functioning of mobile radio
networks using neural networks, distributive identification of parameters of malfunctions
with the choice of measures to protect the system in the statistical description of mobile
radio networks and . Unlike the existing method, which assesses the level of functioning
on the basis of a full sample of parameters of violations that do not take into account the
characteristics of mobile radio networks, by consistent analysis of the impact of violations
on the information system and without the possibility of finding new types of violations.
system operation. The proposed method provides an assessment of the level of functioning
of mobile radio networks on the basis of many parameters that reflect the functioning of
elements of mobile radio networks with the function of parallel-distributive identification
of new types of violations using neural networks. This method will: reduce the time of
decision-making on monitoring the state of data flow management system in mobile radio
networks, increase the accuracy of decision-making on monitoring the state of data flow
management system in mobile radio networks, while maintaining the completeness of the
proposed sample method is not lower than the existing method, through the use of neural
networks, the algorithm of distributive identification and identification of new types of
violations.

Keywords: mobile radio network, monitoring, state of functioning, data flow management
system, management decision, neural network.
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