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DYNAMIC MANAGEMENT OF CYBERSECURITY RESOURCES

BASED ON GENETIC ALGORITHMS

Akhmetov Bakhytzhan, Lakhno Valeriy, Adilzhanova Saltanat
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Al-Farabi Kazakh National University3
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The report examines methods, models and information technologies for the
dynamic management of cybersecurity resources. The relevance of the study is
determined by the need to optimize the indicators of information security tools of the
object of informatization (OBI) in the conditions of dynamic confrontation with the
attacking party. The solution to the problem is seen in the optimal distribution of limited
financial resources of the OBI management between the objects of protection, taking into
account the actions of the attacker.

The problem of dynamic resource management of the OBI protection side is not
only a purely technical task, which is solved by increasing the number of protection
components in the cybersecurity circuits (KB) of the OBI. But it's also a management
challenge. Moreover, the second component of the tasks is associated with such a
concept as information security management (IS) and KB, the main task of which is to
optimize not only technical, but also economic indicators of the effectiveness of the
functioning of information security tools (SIR) for OBI [1].

The criterion of optimality can be one (or several) indicators of information
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БАГАТОФУНКЦІОНАЛЬНІ ОПТИЧНІ ЕЛЕМЕНТИ НА ОСНОВІ
БАКТЕРІОРОДОПСИНУ У СИСТЕМАХ КОНТРОЛЮ ДОСТУПУ

ТА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Іван Трикур1, Михайло Січка 2, Олександр Чобаль3,
Галина Різак4, Василь Різак5

ДВНЗ «Ужгородський національний університет»
1ivan.trikur@uzhnu.edu.ua, 2mykhaylo.sichka@uzhnu.edu.ua,

3oleksandr.chobal@uzhnu.edu.ua, 4galyna.rizak@uzhnu.edu.ua,
5vrizak@uzhnu.edu.ua

Актуальність проблематики вдосконалення систем інформаційної безпеки
важко переоцінити. Одним з невід'ємних елементів розвитку таких систем є
розробка та створення їх матеріальної бази. Бактеріородопсин (БР), який володіє
рядом цікавих властивостей, є одним з біологічних матеріалів, що можуть бути
ефективно використані у даному напрямку. Від більшості білків він відрізняється
структурною організацією молекул у вигляді двомірних кристалів, завдяки чому,
демонструє набагато більшу, порівняно з іншими білками, фізичну та хімічну
стабільність. Завдяки цьому для БР можливі способи практичного використання,
які не можуть бути використані для інших білків. Комбінація оптичних
властивостей БР з іншими матеріалами дозволяє отримати функціональні елементи,
які можуть бути використані у системах інформаційної безпеки.

Метою даної роботи є систематизація, аналіз та узагальнення даних про
можливості використання матеріалів на основі БР у багатофункціональних
оптичних елементах систем контролю доступу та інформаційної безпеки.

Поглинання одного кванту світла приводить до збудження молекули БР,
після чого, через ряд проміжних станів - інтермедіатів, вона повертається у
вихідний стан. Інтермедіати відрізняються спектрально і часами життя. Одним з
таких проміжних станів є інтермедіат К610, який стабільний при температурах
нижче 150 K. Переходи між БР570 і К610 можуть ініціюватися при опроміненні



молекули світлом відповідної довжини, що дозволяє створити бінарну фотохімічну
систему на основі даних двох станів. Висока квантова ефективність (БР→К=65%,
К→БР=80%) фотопереходів відкриває можливість створення кріогенних
запам'ятовуючих пристроїв, які володіють високою швидкодією та ефективністю.
Аналогічну систему можна реалізувати на основі переходу БР570↔М412. Для даної
фотореакції характерний більший спектральний зсув між станами та високі
квантові ефективності (БР→М=65%, М→БР=65%). При температурах вище 240 K
інтермедіат M412 термічно нестабільний і молекула переходить в основний стан
протягом кількох мілісекунд. Високі перерізи двофотонного поглинання роблять
можливим З-D запис інформації, що суттєво збільшує ємність носіїв. Висока
роздільна здатність дозволяє реалізовувати голографічний посторінковий запис
інформації з адресацією за змістом, який не може бути реалізований за допомогою
звичайної електроніки. Носії на інтермедіатах К610 та М412 можуть знайти
застосування коли зберігання секретних даних вимагає їх лабільності для
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запобігання несанкціонованому доступу. Остання можливість пов'язана з тим
фактом, що всі дані, які зберігаються в інтермедіатах K або М, будуть безповоротно
втрачені при нагріванні носія вище ніж 150 та 240 К відповідно.

При лазерному опроміненні молекула БР може поглинати два фотони, що
призводить до утворення фотопродукту F620, який не повертається у вихідний стан.
Поляризований лазерний імпульс при взаємодії з іммобілізованим БР індукує
постійну фотоіндуковану анізотропію, що може бути використано для
поляризаційного запису. Точки даних можуть записуватися різною поляризацією,
наприклад 0° − "1", 90° − "0". Інформацію, записану у вигляді зміни
поляризаційних властивостей середовища, важко скопіювати. Роздільна здатність
середовища в поєднанні з наведеним способом запису дозволяє здійснювати
кутове мультиплексування, що може суттєво збільшувати густину запису та
ускладнювати її копіювання. Крім прямого оптичного запису даних БР дає
можливість оптичного шифрування даних. При записі обох видів поляризації в
одному місці матеріал втрачає анізотропію. Поляризація в таких точках не може
бути зчитана, що, у свою чергу, не дасть можливості інтерпретувати її як «0» або
«1». Це означає, що набір двійкових даних, який має бути зашифрований,
перезаписується другим набором даних, який служить «ключем» для шифрування.
У всіх бітах, де дані та ключ співпадають, накладена точка даних не змінюється.
Але в позиціях де значення бітів даних і ключа не співпадають − анізотропія
стирається. Інформація може бути відновлена тільки якщо відомий ключ.

Реверсивний фотохромний зсув поглинання у видимій області при переході
БР570↔М412 під дією освітлення, дозволяє отримувати фотохромні чорнила для
захисного маркування та виготовлення фотохромних областей на картах доступу
чи перепустках. Реологічні характеристики таких чорнил подібні до комерційних.
Реверсивна зміна кольору дозволить унеможливити несанкціоноване копіювання
документів або/та верифікувати відповідне маркування продукції. Використання
барвників в стехіометричному співвідношенні з молекулами БР дозволяє отримати
повний спектр кольорових відтінків при збереженні фотохромності матеріалу.



Наявність всього спектру чорнил полегшить інтеграцію елементів захисту в будь
який документ.

Зміну кольору чи наявність поляризаційно записаної інформації можна
помітити неозброєним оком. Однак матеріали на основі БР дозволяють створити
захисні елементи, які можна проаналізувати лише в лабораторних умовах. Зокрема
можна реалізовувати можливість відстеження партій товару виготовленого чи
маркованого з використанням БР. Для цього нефункціональні частини
амінокислотного ланцюга можна модифікувати, наприклад, заміною певних
амінокислотних залишків. Така модифікація виявляється лише мас
спектроскопічними методами та дозволяє надійно ідентифікувати походження
матеріалу.

Всі перераховані можливості можуть бути реалізовані в
багатофункціональних (як видимих так і не видимих) елементах захисту на одній
ID-карті. Перераховані вище факти свідчать, що фотохромні матеріали на основі
БР можуть ефективно використовуватися у сфері інформаційної безпеки та
контролю доступу.
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2. Стандарт OWASP Top Ten Project. Це проект, розроблений Організацією


