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1. опис нАвчАльноi дисциплIни

Найменування
показникiв

Розподiл годин за навчальним планом

,Щенна форма
навчання

Заочна форма
навчання

Кiлькiсть кредитiв СКТС - 4 PiK пiдготовки:

Загальна кiлькiсть годин - 120 1-й

Кiлькiсть модулiв - 2 Семестр:

Тижневих годин
для денноТ форми навчання:

аулиторних - 3

самостiйноТроботи студента - 4

1_й

ЛекцiТ:

18

Практичнi (ceMiHapcbKi) :

Вид пiдсумкового контролю: залiк
Лабораторнi:

30

Форма пiдсумкового контролю: усна
Самостiйна робота:

72



2. мЕтА нАвчАльноi дисциплIни

Метою навчальноТ дисциплiни <<Автоматизацiя обробки iнформацiТ з обмеясеним
доступом) е формування у студентiв компетентностей з автоматизацiТ процесiв аналiзу,
класифiкацiт та обробки iнформацii з обмеженим доступом в умовах опрацюванюI значних
об'смiв даних.

завданнями даного курс}, е оволодiння студентами основними методами i принципами
побудови автоматизованих систем обробки iнформацiт з обмеженим доступом, а також вiльного
використання органiзацiйних, технiчних та програмнLш методiв захисту iнформацiТ пiд час
обробки великих масивiв даних.

мiсце duсцuплiнu в cmpykmypi освimньоt про?раrиu: навчiшьна дисциплiна <сдвтоматизацiя
обробки iнформацii з обмеясеним доступом)> е вибiрковим компонентом цикJIу професiйноi
пiдготовки ocBiTHboT програми пiдготовки магiстрiв спецiальностi <Системи технiчноiо Ъч"".rу
iнформацii, автоматизацiя ii обробки>.

Вiдповiдно до ocBiTHboi програми, вивченFlя дисциплiни сприяе формуванню у здобувачiв
вищоi освiти таких компетентностей :

Irtmеzральна,. здатнiсть розв'язувати задачi дослiдницького таlабо iнновацiйного
характеру у сферi iнформацiйноТ безпеки таlабо кiбербезпеки.

заzал ьн i ком пе mен m носm i :

l. Здатнiсть застосовувати знання у практичних ситуацiях (КЗ-l).
2. Здатнiсть проводити дослiдження на вiдповiдному piBHi (КЗ-2).
З. Здатнiсть до абстрактного мислення, аналiзу та синтезу (КЗ-3).
4. Здатнiсть оцiнювати та забезпечувати якiсть виконуваних робiт (КЗ-4).
5. ЗдатнiстЬ спiлкуватисЯ з представникамИ iншиХ професiйниХ груП рiзного рiвня (з

експертами з iнших галузей знань / видiв економiчноi дiяльностi) (кз-5).

Фаховi ко.м пе m енmно cmi :

1. Здатнiсть обгрунтовано застосовувати, iнтегрувати, розробляти "га удосконалювати сучаснi
iнформацiйнi технологiт, фiзичнi та математичнi моделi, а також технологii ..uop.nn" ,u
використання прикладного i спецiалiзованого програмного забезпечення для вирiшення
ПРОфеСiЙних Задач у сферi iнформацiйноIбезпеки таlабо кiбербезпеки (КФ1).

2. ЗдатнiСть розробляти, впроваджувати та аналiзувати нормативнi документи, положення,
iнструкцiТ й вимоги технiчного та органiзацiйного спрямування, а також iнтегрувати,
аналiзувати i використовувати крашдi cBiToBi практики, стандарти у професiйнiй дiялiностi в
сферi iнформацiйноТ безпеки таlабо кiбербезпеки (КФ2).

3. Здатнiсть дослiджувати, розробляти i супроводжувати методи та засоби iнформацiйноТ
безпеки таlабо кiбербезпеки на об'сктах iнформацiйноТ дiяльностi та критичноТ
iнфраструктури (КФ3).

4. Здатнiсть аналiзувати, розробляти i супроводжувати систему управлiння iнформацiйною
безпекою таlабо кiбербезпекою органiзацiТ, формувати стратегiю i полiтики iнформацiйноi
беЗпеки З урахуванням вiтчизняних i мiя<народних стандартiв та вимог (КФ4).

5. Здатнiсть аналiзувати, контролювати та забезпечувати систему управлiння доступом до
iнформацiйних pecypciB згiдно встановленот стратегiт i полiтики iнформацiйнот безпеки
таlабо кiбербезпеки органiзацiТ (КФ6).

6. ЗдатнiстЬ дослiджувати, розробляти та впровадя(увати методи i заходи протидiТ
кiберiнцидентам, здiйснювати процедури управлiння, контролю та розслiдування, а також
НаДаВаТИ РеКОМенДацiТ щодо поперед}кення та аналiзу кiберiнцидентiв в цiлому (КФ7).

7. Здатнiсть дослiджувати, розробляти, впроваджувати та супроводжувати методи i засоби
криптографiчного та технiчного захисту iнформацiт на об'ектах iнформацiйнот дiяльностi та
критичноi iнфраструктури, в iнформацiйних системах, а також здатнiсть оцiнювати
ефеКТивнiсть rx використання, згiдно встановленоТ стратегiТ i полiтики iнформацiйноТ
безпеки Tal або кiбербезпеки органiзачiТ (КФ8),



3. ОЧIКУВАНI РЕЗУЛЬТАТИ НАВЧАННЯ

Вiдповiдно до ocBiTHboi програми <<Системи технiчного захисту iнформацii,
автоматизацiя ii обробки>>, вивчення навчальноi дисциплiни <<Автоматизацiя 

-обробки

iнформацii з обмеясеним доступом>> повинно забезпечити досягнення здобувачами ЪищоТ
освiти таких програмних результатiв навчання (ПРН):

Програмнi результати навчання Шифр ПРН
Аналiзувати та оцiнювати захищенiсть
кiберзахисту, технологiТ створення та
програмно го забезпечення.

систем, комплексiв та засобiв
використання спецiалiзованого

прн 6

Щослiджувати, розробляти i супровод}кувати
iнформацiйноТ безпеки таlабо кiбербезпеки на
дiяльностi та критичноТ iнdlраструктури.

системи та засоби
об'сктах iнформацiйноТ

прн 8

Aнaлiзyвати,кoНТpoЛЮBaTитазaбезпеЧyBaTИ@
системи управлiння доступом до iнформацiйних pecypciB вiдповiдно до
встановлених стратегiТ i полiтики iнформашiйноТ безпеки таlабо кiбербезпеки
органiзацiТ.

прн 11

Пpиймaтиoбгpyнтoвaнipiшеннязopгaнiзацiин
tнформачiйноТ безпеки таlабо кiбербезпеки у складних i непередбачуваних
умовах, У тому числi iз застосуванням сучасних методiв та засобiв
оптимiзацiТ, прогнозування та прийняття рiшень.

прн 1б

обгрунтовувати вибiр програмного забезпеченнц устаткування ,i
iHcTpyMeHTiB, iнженерних технологiй i процесiв, а також обмежень щодо них
в галузi iнформацiйнот безпеки таlабо кiбербезпеки на ocHoBi сучасних знань
у сумiжних галузях, науковот, технiчнот та довiдковот лiтератури та iншот
доступноТ iнформацiТ.

прн 23

Очiкуванi результати навчання,
опанування навчальноТ дисциплiни
доступом):

Очiкуванi результати навчання з дисциплiни Шифр ПРН
BмiтиaнaлiзyвaтитаoцiнюBaTИзaхиЩенiстьuu'o'@
класiв та iнформацiТ пiд час ii автоматизованоТ обробки.

прн 6

Обгрунтовано аналiзувати та оцiнювати захищенiсть КСЗI, КТЗI, коrппе*сЬ
та засобiв кiберзахисту. технологiт створення ,l,a використання
спецiалiзованого програмного забезпечення.

прн 6

Bмiтиpoзpoблятиiсупpoвoд}кyBaTикoМПЛексНi.""'е'"@
та системи iнформацiйнот безпеки, а також засоби iнформацiйнот безпеки
таlабо кiбербезпеки на об'сктах iнформацiйноТ дiяльностi та критичноТ
iнфраструктури.

прн 8

ЗaбeзпечyватиeфективнeфyнкцioнyвaннясиcтеМиy.'pau@
iнформацiйних pecypciB вiдповiдно до встановлених стратегii i полiтики
iнформацiйноТ безпеки таlабо кiбербезпеки органiзацii.

прн 1l

прн 16

обrрунтовувати вибiр програмного забезпечення пiд час автоматизованот
обробки iнформацiТ з обмеженим доступом, устаткування та iHcTpyпleHTiB,
iнженерних технологiй i процесiв, а також обмежень щодо них в галузi
iнформацiйнот безпеки таlабо кiбербезпеки на ocHoBi с)дасних знань.

прн 23

якi повиннi бути
<<.Автоматизацiя

досягнугi здобувачами освiти пiсля
обробки iнформацii з обмеженим



4. ЗАСОБИ ДIАГНОСТИКИ ТА КРИТЕРIi ОЦШЮВАННЯ
РЕЗУЛЪТАТIВ НАВЧАННЯ

засоби оцiнювання та методи демонстрування результатiв навчання

засобами оцiнювання та методами демонстрування результатiв навчання з навчальнот
дисциплiни <<Автоматизацiя обробки iнформацii з обмеженим доступом) е:

залiк;
виконаншI завдань лабораторних робiт;
стандартизованi тести ;

фронтальне та/або письмове опитування

Форми контролю та критерii оцiнювання результатiв навчання

Модульний контроль з навчальноТ дисциплiни <<Автоматизацiя обробки iнформацiТ з
обмеrкеним доступом)> складасться з поточного контролю та модульного контрольного
оцiнювання результатiв навчання.

Форми поточного контролю:

фронтальне стандартизоване усне таlабо письмове опитування за основними
питаннями теми заняття;
захист результатiв лабораторноТ роботи;
тестування;
перевiрка якостi виконання завдань для самостiйнот роботи, зокрема за конспектами
матерiалiв.

Форма модульного контрольного оцiнювання: письмова модульна контрольна робота
таlабо тестування.

Форма пiдсумкового семестрового контролю: залiк.

!о залiку допускаються студенти, якi вiдпрацювали пропущенi заняття i виконали
модульнi контрольнi роботИ та завдання для самостiйноТ роботи. Контроль самостiйноi роботиздiйснюеться шляхом перевiрки виконаних завдань на лабораторних та iндивiдуальних
заняттях, пiд час захисту лабораторних робiт, тестування при поточному оцiнюваннi,
презентацiТ результатiв виконаних завдань та дослiдх<ень.

Розподiл балiв, якi отримують здобувачi вищоТ освiти (модуль 1)

Поточний контроль успiшностi Модульна
контрольна

робота
Сума

Поточне оцiнювання та самостiйна робота
Tl т2 тз т4 т5

60 1005 5 10 5 15

Тl,Т2... -теми



Розподiл балiво якi отримують здобувачi вищоТ освiти (модуль 2)

Tl. Т2... -теми

Оцiнювання окремих видiв навчальноi роботи з дисциплiни <<двтоматизацiя
обробки iнформацii з обмеженим доступом>>

КритерiТ оцiнювання модульноi контрольноi роботи

Модульна контрольна робота проводиться у письмовiй формi шляхом вiдповiдей на
питання навчального модуля та вирiшення тестових завдань. Кожна правильна вiдповiдь
оцiнюсться певною кiлькiстю балiв. Максимальна кiлькiсть балiв au по*п"й модуль становить
100 балiв.

критерii оцiнювання пiдсумкового семестрового контролю

Пiдсумковий семестровий контроль з дисциплiни <<Автоматизацiя обробки iнформацii
з обмеженим доступом>> здiйснюеться у формi залiку. що проводиться 

" у."iи форri -n"*o1aспiвбесiди, Результати залiку оцiнюютьс я за двобальною rпnunolо, ,,зараховано'',
,,незараховано". Пiдсумкова оцiнка визначаеться наступними критерiями:

оцiнка "зараховано" - якщо студент достатньо чiтко i грамотно вiдповiдас на питання в
межах матерiалу, викладеного у рамках лекцiйних занять, може показати та обгрунтувати
взасмозв'язок рiзних частин матерiалу, пройденого у межах матерiалу навчальноТ дисциплiни;
демонструс здатнiсть до мислення, при вiдповiдi на питання розмiрковуе, спираючись на
отриманi у рамках курсу знання, не допускае iстотних неточностей у вiдповiдi, правильно
вибудовус логiку вирiшення типових завдань;

оцiнка "незараховано" - якщо студент викладае ocHoBHi питання недостатньо чiтко або
допускае icToTHi помилки при ix викладi, не може пояснити зв'язкiв у рамках викладеного
матерiалу, не знас значнот частини програмного матерiалу, не мо}ке дати точних визначень
понять, пройдених у рамках курсу, дае розпливчастi формулювання i не володiе в належнiй Mipi
термiнологiею, плута€ться при вiдповiдi на додатковi питання, не володiс прийомами
вирiшення типових завдань.

Поточний контроль успiшностi Модульна
контрольна

робота
Сума

Поточне оцiнювання та самостiйна робота
т1 т2 тз т4 т5

60 1005 10 l5 5 5

Вид дiяльностi здобувача
вищоi освiти

Модуль 1 Модуль 2

кiлькiсть

максимальна
кiлькiсть

балiв
(сумарна)

кiлькiсть

максимальна
кiлькiсть

балiв
(сумарна)

Лабораторнi заняття (допуск,
виконання та захист)

аJ 15 5 25

Комп'ютерне тестування при
тематичному оцiнюваннi 2 25 1 l5
Модульна контрольна робота 1 б0 1 60
Разом 100 100



за бажанням студента результуюча пiдсумкова оцiнка може бути визначена як
iнтсгрована 0цiнка засвосння Bcix тем дисциплiни i кiлькiсно дорiп"ое середньому
арифметичному балiв, отриманих за кожний модуль.

Переведення результатiв, отриманих за l00-бальною шк€ulою оцiнювання в нацiональну 4-х
бальну та шкалу за системою ECTS здiйснюеться за наступною схемою:

Оцiнка за
шкалою

балiв

Залiк ECTS
Оцiнка Характеристика

90-100

зараховано

А вiдмiнно
82-89
74-8l

в добре
с добре

64-73
60-64

D задовiльно
Е задовiльно

з5-59

|-з4 незараховано

Fх незадовiльно з можливiстю
перескладання

F незадовiльно з обов'язковим
повторним навчанням

сryдент, який отримав за результатами пiдсумкового контролю оцiнку (незараховано>> або
<<незадовiльно з обов'язковим повторним навчанням) (1-34 балiв, F), зобов'язаний пройти
повторниЙ курс вивчеНня дисциплiни (пiд час додатковою семестру) i сrоrасти залiк або екзамен.

Результати пiдсумкового контролю знань вносяться до вiдомостi облiку успiшностi.

5. прогрАмА нАвчАльноi дисциплIни
5.1. Змiст навчальноi дисциплiни

МОДЧЛЬ 1. ЗАВДАННЯ, ПРОЕКТУВАННЯ ТА РЕАЛIЗАЦIЯ СИСТЕМИ
АВТОМАТИЗОВАНОI ОЬРОЬКИ IНФОРМАЦIТ З ОБМЕЖЕНИМ ДОСТУПОМ

Тема 1. Вступ. Iнформацiя з обмеженим доступом (IзОД) та способи ii захисту пiд час
автоматизованоТ обробки
Класuфiкаtliя iнфор"l,tаtlii' за реэtсuл,tоl|l dосmупу; нормаmuвllо-правовuй аспекm. Налелсrtiсmь
iнфор-l,tацi|dо IзОЩ mа. способu i'l'захuсtпу. Нормаtпuвно-пра(]овi alctnu YKpai.ilu, якi вuзначаюmь
необхidнiсmь спlворення ко.\lплексно[ ctlcmeMu захuclпу iнфорллаtlii' в ITC.
Захttсm iнфорл,tацil' в ITC; mepllitttt, об'еlсmч захuсlпу m.а ул4овu обробкч iнфорл,tацii' в сu.сmел,ti
Захttсm iнфор-llацi| в ITC: забезпе,tення захttсtпу iнфор.л,tацii' ,no поuiоiо*uп,п" dерэtсавнuх
opzaHiB у сферi захuсmу iнфор,лlацii.
Правuла забезпечеttllя захuсlпу iнфор.лlаtуii'в iнформаъуittнttх, пхелеколlунiкацiйнuх mа ITC, Закоtl
YKpai'Hu м 21б3-1/III <Про ocHoBHi засаdч забезпе,tення кiбербезпекLI YKpai'Hu> вid 5 жовtпня
20l7 року, Посmанова кму М 5]8 Bid ]9 червltя 20t9 р. кПро заmверduсення Заzальнuх вuмp?
d о к i б е р з axu с mу о б' екlп i в Kpu m uч н о i' i н флр ас tп ру кm ур Lt >.

Тема 2. Кiберзахист об'сктiв критичноi iнфраструктури
п о н яm пlя о б' екm i в крum uч н о i' i н ф р а с tllpykmyp Lt m а ix ki б е рз ахu с tпу
OuttlBHi BLlM.o?u tцоdо захucmу об'скmiв tcpumtllttloi' iнфрасtпрукmурu: ксзI mа сuсmехча
i н ф op:l,t а ц iйн oi' б е з п е Ku
ЗавdаlшЯ впроваdження ()cHoBHllx i Ооdаtпковuх орzанiзацiйнuх mа mехttiчнuх захоdiв на
об' екmах крumuчt o| iH фра сmрукпхурu
Базовi вul4о?lt iз забезп ечеt пlя Ki берзахuсmу об' скm i в крumuчноi' iнфрасmрукmурч



Тема 3. Формування вимог до комплексних систем захист iнформацii в дС та ITC
двtпоllаmuзOsанi сuсmемu (Ас) обробкu iнфор.лlацii. Кпаiuфiкацiя дс. Обтрунmуваttня
необхi dH ос m i сmворення КС З L
Сmворення Слуuсбu захuсmу iнфорл,tаъlii, ((:зD mа вuх,tо?ч tцоdо il склаdу. По,цоэк:еrtня про СЗI в
iнфор.llацiйно-mелеко.\lунiкацiйltuх c1.1clч,le.llax. Каmеzорilовqння об'скпliв, de цuрку.пliе IзО!.
()бсmеuсення сереdовutц фуlкцitltlуваttня ITc, обсmелсення обчuс.пювальноi cucmefull,l mа
iнфор-l,tацiйноzо сереdовutца ITC. обсmеасення фiзu,tноzо сереdовutца mа. сереdовutца
корuсmувачiв ITC. Аtоп обсmеuсення cepedoButl1 ITC. Опuс моdелi поруulнuка поltimuкч безпекч
iнфор.ltацii. Опuс лlоdе.цi за?роз dля iнформацii.

тема 4. Проектування системи автоматизованоi обробки iнформацii з обмеженим
доступом.
Розробка Плану захuспlу iнфорлlаllii' в авmо.u,аmчзованLtх сuсmемах (АС). Форл,tува.ння лlоdелi
за?роз dля iнформацii' в Ас. Розробка моdелi поруulнuка полitпuкч безпекu дс. Сuсmема
H.opv.alпuBHux doKy.lleHпliB dля забезпечення захuспlу iнфорltлаtlii' в авпlом.аmчзованuх cucmeдax.
()cHoBHi Buvo?u mа завOання заzальноi' полimu.кu, iнформацiйttоi' безпекu об'екtпу iнфорл,tсlцifutоi
i н фрас mрукпlурч о б' екmу Kpu,ttlu,tHoi iH фрас mрукlпурu.

тема 5. Реалiзацiя системи автоматизованот обробки iнформацii з обмеженим доступом.()соблuвосmi вuбору операцiйноi сuсmемч (ос), aHmuBipycltozo про?рамноZо забезпечеrtня
(Авпз) i коl,tплексу засобiв захuспlу Bid НС! (КЗЗ) пiс) |lac авmо^.lаплtt,зованоi'обробкu iнфорлlсttlii'
з обм,еэrcенu.u, dосmупом. Вu.л,tоzu, do захuсmу iнфор,иацii'вid НС! в АС масу к]у. Мiнi.л,tа.цьнuй
перелiк функlliональнuх послуz безпекu. особлuвосmi орzанiзацii' захuсmу irtфорл,tаtlii Bid НС! в
АС класу к2>.

МОДЧЛЬ 2. ПРАКТИЧНl АСПЕКТИ АВТОМАТИЗАЦIТ ОБРОБКИ IНФОРМДЦIi З
ОБМЕЖЕНИМ ДОСТУПОМ

Тема 1. Функцii та можливостi програмного засобу захисту iнформацii (ЛОЗАТМ-lо версiя
4> вЙ несанкцiонованого доступу в автоматизованих системах класу <<1>>.

OcHoBHi функtli|про2рамн.оео засобу захuсlпу iнфорл,tацi| вid НСЩ кЛоЗдТМ -l, версiя 4>.
Функцiональнuй профiль захurценоспli iнфорлtацii' п,lа ?apaHmii' реалiзаrliй послуz'безпекu,
Поряdок робоmu сuсmемu. Корuсlпувачi сuсmе"лаu. ()б'скmu dоuпупу. Правuла розлlеJtсуван,ня
dосtпупу. Перевiрка tyi.пicHoctпi про?ра]lл!оzо забезпе,!ення. Реесmрацiя поdiй,

Тема 2. Засiб технiчного захисту iнформацii вiд несанкцiонованого доступу (нсд)
<<Комплекс "Гриф" Bepcii 5>.
OcHoBHi функцii пlа 

^,IoJtc]luBocmi 
засобiв mexHi,lHozo захuсmу iнфорл,tацii Bid НС! кКол,tплекс

кГрuф> Bepcii' 5>. Функцiоllсtпьл-tuй проQliль захuu|еносmi iнфорллiцii. lпа zapaltmii реалiзацiй
послу? безпеtlu.. Полiпtuка послу? безпекu, якi реалiзус кзз, Роз,uеасуванttя повноваjсень
корuсmувачiв.

Тема 3. Особливостi захисту iнформацii в автоматизованих системах класу <<2>>. Комплекс
засобiв захисту <Гриф-Мережа)>.
Скпаd m.а apximel{mypa ко-\lп.цексу <Грuф-Мере)юа). Функtliональнuй профiль захuulеносmi
iнфор.llацii' mа ZapaHп,ti/ реалiзацiй послуz безпекu. По.цimrка пос.цу? безпiкtt, якi реа,пiзуе КЗЗ.
ПОРЯdОк Робоmu cLlcme.fuIu. Сервер mа робочi сmанцii, Правuла por"rr*yuoi"o dосmупу.
забезпечення цiлiсносmi проzрамн ozo забезпечеr!ня. Реесmрацiя поdiй.

Тема 4. Автоматизацiя обробки iнформацii з обмеженим доступом засобами мови Python.
Вuкорuсmанllя базовuх muпiв mа засобiв .utoтlt про?ра.\1ування Руthоп. Сереdовuu4а mа
iнсt,tlрул,tенtпарiЙ розроблення про2ралl п4овою Руthоп. Iнmерфейс корuсп,lувача IDLE. Управ.пяlочi
консmру{цii' mа .lvtасuвu. Обробка послidовносlп.ей прu про?ра.муваннi на .l,toBi Руthоп,. Розробка
проzралl з вuкорLtсl1,1анняп4 процеdур, функtliй i к.qасiв Руthоп.



Тема 5. Автоматизацiя роботи з файлами та створення баз даних IзОЩ
двtполlаmuзацiя 0перацiЙ чuплання mа запuсу фай,пiв у ,\|lli Ру|hоп. Особлuвоспli орzанiзаtlii'mа
розробlсu сховuLца dанuх IзОЩ з вu,корuсmа|пtям пapaduz.1,1u ооп. Пid'сdltанtlя i)i базч DaHttx,
сll1вореннЯ rlc)Hozo абrl dеlсiлькtlх KypcopiB п?а вllконання tioл,talldu або запuпry скБщ, заверurcння
пlраttзакtlii або ii вidкочуванlIя пlа за.крummя пidlс,tючення. Реоаzування i вudалеltttя запu,сiв базu,
dанuх IзОl, OcHoBHi запuпlч СКБЩ SQLite.

5.2. Структура навчальноТ дисциплiни

на навчання

Назви змiстових модулiв i тем

Кiлькiсть годин
Форма нав,qання: денна

о
Lодо

у тому числi

:r

Ф
ч

цБ
!гоýо-tr(Ёý(Е
Ё>trФо

аоFбд
ю
сd

t9Fa,оцtо

E{

(ý

)ýý
но9\о
>Ё
Glо

Модуль 1
Тема 1, Вступ. Iнформацiя з обмеженим доступом(IзО!) та способи iT захисту пiд час
автоматизованоi обробки

lz 2 2 8

Тема 2. Кiберзахист об'ектiв критичноi
iнфраструктури |4 2 4 8

Тема 3. Формування вимог до комплексних систем
захист iнформацii в АС та ITC 10 2 8

Тема 4. Проектування системи автоматизованоТ
оtфобки iнформацiI з обмеженим доступом.

l2 4 8

Тема 5. Реалiзацiя системи автоматизованоТ
обробки iнформацiТ з обмеженим доступом.

10 2 8

Модульна контрольна робота 2 2
Разом за модуль 60 10 10 40

Модуль 2
Тема l. ФункцiТ та можливостi програмного засобу
захисту iнформацiТ кЛОЗАТМ- l, версiя 4) вiд
несанкцiонованого доступу в автоматизованих
системах класу <1>.

14 2 4 8

Тема 2. Засiб технiчного захисту iнформацii вiд
несанкцiонованого доступу (НСД) кКомплекс
"Грrф" BepciT 5>.

|2 8 4

Тема 3. Особливостi захисту iнформацiТ в
автоматизованих системах класу <<2>>. Комплекс
засобiв захисту <Гриф-Мережа).

l0 2 8

Тема 4. Автоматизацiя обробки ЙФорrацi'lП
обмеженим доступом засобами мови Python. 10 2 4 4

Тема 5. Автоматизацiя роботи з файлами та
створення баз даних IзОЩ 12 4 8

Модульна контрольна робота 2 2
Разом за модуль 60 8 20 32

Разом за ceMecTD 120 18 30 72



5.3. Теми лабораторних занять

5.4. Самостiйна робота

лъ
зlп назва теми

кiлькiсть
Годин

,Щенна Заочна
1 Вступне заняття. Застосування TepMiHiB, визначених НД ТЗI для

пiдготовки документiв при cTBopeHHi КСЗI
2

2 Розробка полiтики iнформацiйноТ безпеки об'екту,фп,rичпо'i
iнфраструктури

4

J Модель порушника безпеки автоматизованоi системи. План
захисту iнформацii в автоматизованiй системi

4

4 0бов'язки системного адмiнiстратора Кзз <гриф> 4
5 Iнсталяцiя комплексу засобiв захисту кГриф> 4
6 Функцiональнi характеристики комплексу засобiв захисту

кЛоза-1>
4

7 Використання базових типiв та засобiв мови програ*у"urй
python. Середовища та iнструментарiй розроблення програм
мовою Python

4

8 Автоматизоване створення баз даних та робота з фаИл.ами у
MoBiPython

4

Разом 30

Jф
зlп назва теми

кiлькiсть
годин

денна заочна
1 Головнi принципи та етапи з.lхисту iнформацiТ вiд загроз 4
2, Нормативно-правовi акти УкраТни, якi визначають необхiднiсть

створення КСЗI в ITC
4

a правове та органiзацiйне забезпечення захисту объкть
критичноТ iнформацiйноi iнфраструктури вiд кiбератак

4

4. Категоризацiя об'ектiв критичноi iнфраструктури. Методичнi
рекомендацiТ Держспецзв' язку

4

5. Органiзацiйно-правовi засади
i нформацi йно-телекомунi кацi йних
iнфраструктури

формування перелiку
систем об'ектiв критичноТ

4

6, Базовi вимоги iз забезпечення кiберзахисту об'сктiв критичноТ
iнфраструктури. Загальна полiтика iнформацiйноТ безпеки

4

7. OcHoBHi принципи забезпечення irфорrацiйrо,' б".r,ек, u
автоматизованих с истемах

4

8. Функцii служби захисту iнформацiТ щоло оОробки irr6ормацiЪ
обмеженим доступом в автоматизованих системах

4

9. змiст плану захисту iнформацiт з обмеженим доступом в
автоматизованих системах

4

10. побудова систем захисту вiд загрози порушення
конфiденцiйностi iнформацiТ: вимоги до вибору паролiв i
параметри для кiлькiснот оцiнки стiйкостi парольних систем
захисту

4

1l Загальна характеристика криптографiчних методiв захисiу
iнформацi'i в автоматизованих системах

4

12. особливостi банкiвських систем автоматизованого
докуп4ентообiгу

4



13. використання систем автоматизованого докуrенrообý
0рганами дOржавнOТ влади та мiсцевOгO самоврядування

4

14. особливостi систем автоматизованого
аптеках i лiкарських установах

документообiгу в 4

15 Використання комплексiв засобiв захисту iнформацi'r' в
локt}льних обчислювальних мережах вiд несанкцiонованого
доступу до iнформацiТ пiд час iT автоматизованоТ обробки

4

16 Розробка програм з iерархiею класiв. Органiзацiя класiв з
використанням успадкування в Python

4

|7 таВикористання фреймворкiв для створення, iнтеграцii
доступу до баз даних засобами мови Python

4

18 Розроблення програмного
iнтерфейсом мовою Python

забезпечення с графiчним 4

Разом 72

2.

6. IНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ,
ВИКОРИСТАННЯ ЯКИХ ПЕРЕДБАЧА€ НАВЧАЛЬНА ДИСЦИПЛIНА

Технiчнi засоби: технiчнi засоби навчання, зокрема мультимедiйнийпроектор.
Обладнання: персональнi комп'ютери з можливiстю доступу в Iнтернёт.
Програмне забезпечення : iнтерпретатор Python, IDLE

1.

7. РЕКОМЕНДОВАНI ДЖЕРЕЛА IНФОРМАЦIi

Основна лiтераryра
Комплекснi системи захисту iнформацiТ : навчальний посiбник/ к63 [Яремчук ю. е.,
Павловський П. В., Катаев в. с., Сiнюгiн в. в.] - Вiнниця : ВНТУ, zotB.- i tB с
в. Гребеннiков. Комплекснi системи захисту iнформацii. Проектування, впровадженнrI,
супровiд. Вид. Litres, 2022

З. ЗахисТ iнформацii в автоматизованих системах управлiння: навч. посiбниrс/ Уклад. I.Д.
Пiлькевич, Н.М. Лобанчикова, К.В. Молодецька. - Житомир: Вид-во ждУ iM. I. Франка,
2015. -226 с

l.

Органiзацiя захисту iнформацiТ з обмеженим доступом: навч. посiб./Д.М.Гуз,
I.П.Касперськийо С,о.Князсв та iH. - К.: Нац. акад., сБу, 2018.152 с.
копей В.Б. Мова програмування python для iнженерiв i науковцiв: Навчальний посiбник.
Iвано-Франкiвськ : IФНТУНГ ,2019. 27 4с,

Щопомiжна лiтераryра
нд тзI 2.5-005-99 Класифiкацiя автоматизованих систем i стандартнi функцiональнiпрофiлi захищеностi оброблюванот iнформацii вiд несанкцiоноuапо.о доступу.
Затверджено наказом ДСТСЗI СБ Украiни вiд 28.04.1999 ]ф 22.
нд тзI з.7-003-05 Порядок проведення робiт iз створення комплексноТ системи захисту
iнформацiТ в iнформацiйно-телекомунiкацiйнiй систем i
НД ТЗr 2.5-008-02 Вимоги iз захисту конфiденцiйноТ iнформацiТ вiд несанкцiонованого
доступу пiд час оброблення в автоматизованих системах класу 2. Затверджено наказом
ДСТСЗI СБ УкраТни ьiд 13.12,2002 Ns 84.Leach A.R..

Iнформацiйнi ресурси в мережi IHTepHeT
httD://аvtорrоm.kiеч.uаlачtорrоm/uаlсопtепt/Система-захисту-iнформацiТ-ЛоЗА'"- l -версiя-
4
http ://www. ict. com. uаl? ln g: 1 &sec:8&art:4 l
http ://www. i ct.com. ualfi les/gri f/gm 3_ор ukr.pdf
https ://www.p)rthon.org/downloads/
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