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integration of artificial intelligence into security systems, transformation of cyber defence methods
and exchange of foreign experience. The conference participants discussed approaches to addressing
topical issues of information security at the international level and providing practical knowledge to
students, professionals and researchers. Organisers of the conference: Ferenc Rakoczi ll
Transcarpathian Hungarian College of Higher Education and Uzhhorod National University. Co-
organisers: National Aviation University, IT Step University, University of Presov and Northern
University Center of Baia Mare at Technical University of Cluj-Napoca.
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Sandor Dobos (head of the Division of Publishing of Ferenc Rakoczi 11
Transcarpathian Hungarian College of Higher Education)

Responsibility for the content and accuracy of publications rests with the authors of the conference
abstracts. The views of the authors of publications may not coincide with the views of the editors.
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Security of Ukraine” with the support of the Ministry of Education and Science of Ukraine.

The conference and the publication of the conference abstracts g

' sponsored by the government of Hungary. -
% P y g aary BETHLEN GABOR
Alap

Publishing: Ferenc Rakoczi Il Transcarpathian Hungarian College of Higher Education (Address: Kossuth
square 6, 90202 Berehove, Ukraine. E-mail: foiskola@kmf.uz.ua; kiado@kmf.uz.ua)

Printing: “RIK-U” LLC (Address: Carpathian Ukraine Street 36, 88006 Uzhhorod, Ukraine. E-mail:
print@rik.com.ua)

ISBN 978-617-8143-27-5 (paperback) © Authors, 2024
ISBN 978-617-8143-28-2 (PDF) © Editors, 2024
© Ferenc Rakoczi 1l Transcarpathian Hungarian College of Higher Education, 2024



Ukrajna Oktatasi és Tudomanyos Minisztériuma
I1. Rakoczi Ferenc Karpataljai Magyar Foiskola
Ungvari Nemzeti Egyetem

KIBERBIZTONSAG
A HATAROKON ATNYULO EGYUTTMUKODESBEN

Nemzetk6zi tudomanyos €s szakmai konferencia
Beregszasz, 2024. oktober 15-16.

Absztraktkotet

II. Rakdczi Ferenc Karpataljai Magyar Foiskola
Beregszasz
2024



ETO 659.2.012.8:004.056(063)
K38

A kiadvany 2024. oktober 15-16-an, Beregszaszban Kiberbiztonsag a hatdarokon atnyulo
egytittmiitkodésben cimmel megrendezett nemzetkézi tudoményos ¢€s szakmai konferencian
elhangzott el6adasok absztraktjait tartalmazza. Az elGadasok szerkesztett anyagai oOlyan
kibervédelemi kérdéseket vizsgalnak a fokozodd globalis egyiittmiikodés koriilményeivel
Osszefliggésben, mint a modern kibertiamadasok, a mesterséges intelligencia integralasa a biztonsagi
rendszerekbe, a kiberbiztonsagi modszerek atalakulasa és a nemzetkdzi kibervédelmi tapasztalatcsere.
A konferencia résztvevoi tovabba megvitattdk az informécidbiztonsag aktualis kérdéseinek
lehetséges megoldasait nemzetkézi szinten, valamint a tudas, ismeretanyag hallgatoknak,
szakembereknek ¢€s kutatoknak torténd atadasanak modjait. A konferencia szervezoi: a II. Rakdczi
Ferenc Karpataljai Magyar Foiskola ¢s az Ungvari Nemzeti Egyetem. Tarsszervezok: Nemzeti
Repiilomérnoki Egyetem, IT-STEP University, Eperjesi Egyetem, a Kolozsvari Miiszaki Egyetem
Nagybanyai Eszaki Egyetemi Kézpontja.

Nyomtatott és elektronikus formaban (PDF-fjlformatumban) torténd kiaddsra javasolta
a II. Rakodczi Ferenc Karpataljai Magyar Foiskola Tudoméanyos Tanécsa
(2024. november 21., 10. szamu jegyz6konyv).

Kiadasra eldkészitette a I1. Rakoczi Ferenc Karpataljai Magyar Foiskola Torténelem- és
Tarsadalomtudomanyi Tanszéke, Szamvitel és Auditalas Tanszéke, Matematika és Informatika
Tanszéke, Kiadoi Részlege, valamint az Ungvari Nemzeti Egyetem Szoftverrendszerek Tanszéke,
Nemzetk6zi Tanulmanyok és Kozszolgalati Kommunikacié Tanszéke egylittmiikdve
a II. Rékdczi Ferenc Karpataljai Magyar Foiskola Kiaddi Részlegével.

Szerkesztette:
Csernicsko Istvan, Maruszinec Marianna, Molnar D. Erzsébet,
Melehanics Anna és Mulesza Okszana

Miiszaki szerkesztés: Dardci Adam, Dobos Sandor és Ljah Thor
Korrektara: a szerzok
Boritoterv: Toth Vivien

ETO-besorolés: a II. RF KMF Apdaczai Csere Janos Konyvtara

A kiadasért felel:
Dobos Sandor (a 1I. Rakdczi Ferenc Karpataljai Magyar Fdiskola Kiadoi Részlegének vezetdje)

A monografia tartalméért €s hitelességéért a szerzok viselik a felelosséget.
A szerzOk allaspontja nem feltétlenil tiikrozi a szerkesztok véleményét.

Az Ungvari Nemzeti Egyetem kutatoi és oktatoi munkatarsainak €s hallgatdinak publikacioi Ukrajna
Oktatasi és Tudoméanyos Minisztériumanak tamogatasaval, a DB-921M ,,Az informacidbiztonsag
védelme a nemzetkdzi egyiittmiikddési projektek iranyitasaban Ukrajna nemzetbiztonsaganak
biztositasa alapjan” cimii allami koltségvetési projekt teljesitésének részeként késziiltek.

: A konferenciat és a kiadvany megjelentetését §
Magyarorszag Korméanya tamogatta. -
% &y 8 Y 8 BETHLEN GABOR

Alap
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Yorczcopoocwvkuii nayionanvnuii ynieepcumem

IITYYHUH IHTEJEKT AAK IHCTPYMEHT KIBEP3AXUCTY KPUTUYHOI
IHOPACTPYKTYPU

[ryyanit iaTenext (LI) crae KIOYOBUM e€IEMEHTOM CydacHOi KiOepOes3Ieku, 0COOJMBO Y
KOHTEKCTI 3aXHCTy KPUTHYHOI iH(QPACTPYKTYpH, Takoi SK: €HEPreTH4YHi CHUCTEMH, TPAHCIIOPTHI
MepexKi, BOJIONIOCTauyaHHs Ta (JIHAHCOB1 CTPYKTYpU. B ymMoBax 3pocTaHHsS CKJIAIHOCTI Ta KUIBKOCTI
ki0epaTak, TpaauLiiHi METOM 3aXHCTY BUSBIISIOTHCS HEAOCTATHIMU U1l CBOEYACHOTO BUSIBJICHHS Ta
pearyBaHHsi Ha HOBiI 3arpo3u. Buxopucranus I mis kibep3axucTy Hagae MOXIHMBICTD
aBTOMAaTH3yBaTH NPOIIECH MOHITOPUHIY Ta aHali3y BEIUKUX OOCSATIB JaHHX, SIKI JO3BOJSIOTH
OTIEPAaTUBHO BUSBIIATH aHOMAJii, MPOTHO3yBaTH KiOep3arpo3u i OJOKyBaTH aTakd Ha MOYATKOBHX
eramnax.

OpnuMm 13 KkiIouoBUX HanpsMkiB BukopuctanHsa LI y kiGep3axucTi € BUSBICHHS aHOMANii y
CI/ICTeMaX KPUTUYHOI 1HQPACTPYKTypu. 3aBISKM MAalIMHHOMY HaBYaHHIO, AITOPHUTMU MOXYTh

"BUBYATH" HOPMAJIbHY IOBEIIHKY CHUCTEM 1 BUSBISATH BiIXWJICHHS, SIKI MOXYTh CBITYHUTH IIPO
MOTeHIIIHY Kibeparaky. Hampukian, kommnanis Darktrace, sika cremianizyerbest Ha KibepOesmerri,
BukopuctoBye Mmeroau LI ans ananizy tpadiky B Mepexax cBOiX KiieHTIB.[1]

(\) Darktrace ActiveAl Security Platform

Managed Threat Detection Managed Detection & Response Security Operations Support

yo¢ Darktrace Z&, Darktrace CL Darktrace
A /Proactive Exposure Management N7/ Attack Surface Management / Incident Readiness & Recovery
- Darktrace s ] Darktrace )M Darktrace « Darktrace ==, Darktrace ¢*» Darktrace
/EMAIL =) /IDENTITY U™ /NETWORK /CLOUD - /ENDPOINT /0T
Cyber Al Analyst Real-Time Detection Autonomous Response
SELF-LEARNING AI
T i T 5| b R & i Fos s (
— R R [ R R/ R R R [
YOUR DAILY BUSINESS OPERATIONS
= €3 ~ (o
1 = @
A\ £} ) e = & M@}

3rd Party Alerts 3rd Party Threat Intel Communications People Locations Clouds Devices Equipment

Puc. 1 IInardopma 3axucty 3 Bukopuctanuam meroau LI komnanii Darktrace

Jana mmardopma 37aaTHa CaMOCTIMHO pO3Mi3HABaTH BIAXWJICHHA y TOBEAIHII Mepexi Ta
OJIOKYBATH Mi03p1III i B peKKMI peanbHOTo 4yacy. Lle mo3Bosisie BUSBISATH HABIThH Ti aTakH, SIKi II1e
HE MaroTh BiIOMHUX IIa0JOHIB a00 CHUTHATYp, IO € KPUTUYHO BAKIUBUM JUIS 3aXMUCTY BiJl HOBUX
3arpo3, TakMXx fK “‘araku Hy;iaboBOro aHs . Takox naHa ruiatgopma 37aTHa MpamoBaTH aBTOHOMHO,
a caMe aBTOMAaTMYHO BM3HAYa€ IMiJ03pUIy AaKTHBHICTh Ta B)KMBAaTH IPOTOKOJHM 3aXUCTY IS
€KOCHCTEMHU CTPYKTYPH.
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[Hmmii mpuknan 3acrocyBanus Il — 1e aBroMartuzartisi mporeciB pearyBaHHs Ha 1HIIUJICHTH.
Bukopucranns anroputmis LI mu1st ynipasninHs kiOepiHIKMACHTaAMH 3HAYHO 3MEHIIIY€E Yac peakiii Ha
3arpo3y. Ilmarpopma, Taka sk IBM QRadar, BHKOpHCTOBYIOTH MAaIllMHHE HaBYaHHS MJIs
aBTOMaTH3alii MpOLeciB aHali3y IHOWACHTIB Ta TEHEPYBAaHHS PEKOMEHJIAIN s MIBHIKOTO
BUpilIeHHS TmpoOieM. lle 0oco0iuBO BaXIMBO IS 3aXUCTy KPUTHUHUX CHUCTEM, JIeé HaBiTh
KOPOTKOYacHUH 301l MOXe MaTu KatacTpodiuHi HACTIAKU, HAPHUKIIAM, Y cepl eHeprornocTayanHs
YW BOJIONIOCTayaHHs.[2]

EnepreTrdHuii CEKTOp € OAHHUM 13 HAWBPA3MUBIIIKMX 0 KiOepaTak, i MPUKIAAN IHIUICHTIB Y il
cdepi 1eMOHCTPYIOTh, HacKUIbKK BaxuBo iHTerpyBatu I B cuctemu 6e3neku. Ctanom Ha 2021-
2023 pokum KpaiHa-arpeccop MPOBOJIUTH AyXKe Oararo KiOeparak, IO MICAIS KUIBKICTh aTak
BapiIOETHCS, IPOTE MOXKHA YITKO 3a3HAYUTH, 110 iMruieMeHTyBaHHs LI Morno 6u 3MeHIIUTH iXHIO

KUTBKICTh Ta 30UIBIIMTH €PEKTUBHICTH POOOTH CUCTEMH 3aXHUCTY.
300

00

2021 w2022 - 2023

Puc. 2 3000paxenns rpadiky kidepaTtak Kpainu arpecopa y 2021-2023 pokax [3]

@diHaHCOBI IHCTUTYLIT TAKOX aKTUBHO BIpoBaKytoTh L1 15t 3a6e3neueHHs kibepOe3neKu cBoix
cucreM. Hanmpuknan, ameprukancbka komnadist JP Morgan BukopuctoBye minatgopmu Ha ocHoBi LT
JUI BUSBJICHHS MIaXpalChbKUX ONepalii Ta 3aXHUCTy BiJ KiOepaTak. AJTOPUTMH aHaNli3yIOTh
MUJIBHOHHU TpaH3aKLiN y pealbHOMY 4aci, BUSBJISIOUM M1103pUIl MaTePHHU, K1 MOXKYTh CBITYUTH PO
noTeHLiiHy 3arpo3y. 3aBasku LI Baanzocs 3HAYHO CKOPOTHTH KUIBKICTH IIAXpalCTB Ta 3HU3UTHU
PHU3HKHU TSI KITIEHTIB.[4]

OpnHak pa3oM i3 3HaYHUMU TlepeBaraMu iCHyIOTb 1 BUKJIMKH, TIOB'A3aH1 3 BUKopuctaHusM LI s
kibep3axucty. OauH 3 TroJIOBHUX — 1€ Bpa3iuBicTh camux cucteM Il no atak. 3nmoBMUCHUKH
MOXKYTh BUKOpUCTOBYBaTH MeToau "oomany LIII" (adversarial attacks), BBOASSUM HABMHCHI 3MiHU Yy
JlaH1 JJ1s 1e30pi€HTallli CUCTEM 1 3MYILITYIOUH iX MpUiiMaTH HeNpaBUiIbHI pitieHHs. L{e cTBoproe HOBHIA
PiBEHb PU3UKY JUIS KPUTHUHOT 1HPPACTPYKTYpH, SIKUI BUMarae mocTiHHOTO BJOCKOHAJICHHS CUCTEM
kiOep3axucry. JlaHuii MeTOJ] BUKOPUCTOBYIOETHCS, KOJIHM CUCTEMa 3aXHCTy, a came 0a3za manux LI,
HOBa Ta i moTpiOHO mpotectyBatu. Ilicis TecTiB cuCTEeMy OHOBIIOIOTH, IO B CBOIO 4Epry,
MPU3BOJUTH J0 TOKPAIIESHHS 3aXMCTY Ta MPUIIBH/IIICHHS MPAIe3/1aTHOCTI.

[le oqHUM BUKIMKOM € MUTAHHS €TUKH Ta KoHPineHiitHocTi. Ockinbku cuctemu LI 36uparoTh
1 aHaJII3YIOTh BEJIMKI 00CATH JaHUX, ICHYE PU3UK BUKOPUCTAHHS IIMX JIaHUX HE 3a MPU3HAYeHHSIM a00
MOPYIICHHSI KOH(1IEHIIMHOCTI KOPUCTYBAaYiB.

Takum umnom, iHTerpauis LI y kibep3axucT KpUTHYHOI 1HQPACTPYKTYpH € BAXKIMBUM 1
HEOOXITHUM KPOKOM Jijisl 3a0e3meueHHs] HaJiifHOCTI Ta cTikocTi mux cucreM. [Ipore edexTuBHE
Bukopuctanus I norpeOye moCTIHHOTO PO3BUTKY TEXHOJIOT1H, BIPOBAI)KEHHSI HOBUX DPILLEHb IS
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nporuaii arakam Ha cami cuctemu I, a Takox 3a0e3meueHHs ETUYHUX CTaHIAPTIB Ta
KOH(1AEHIIITHOCTI.

CnucoK BUKOPUCTAHMX JIzKepeJt

=

Darktrace - [Enexrponnuii pecypc] — Pesxum goctyiy: https://darktrace.com/platform

IBM QRadar Suite - [Enexrponnuii pecypc] — Pesxum gocrymy: https:/mww.ibm.com/gradar

3. Pociiicpki Xxakepu KOOPAWHYIOTH il 3 BIHCHKOBUMH Ta MOCHIIIOIOTH aTaKH HAIMlePEI0/IHI 3UMH. SIK
VYkpaina mpoTHUCTOITh KiOepaTakaM Ha eHeprocucteMy - [Enekrponnuii pecypc| — Pexxum poctymy:
https://forbes.ua/company/rosiyski-khakeri-koordinuyut-dii-z-viyskovimi-ta-posilyuyut-ataki-
naperedodni-zimi-yak-ukraina-protistoit-kiberatakam-na-energosistemu-08112023-17242

4. JP Morgan - [Enexrponnuii pecypc] — Pesxim goctyry: https:/mww.jpmorgan.com/global

no

141


https://darktrace.com/platform
https://www.ibm.com/qradar
https://www.jpmorgan.com/global

VK 659.2.012.8:004.056(063)
K 38

KiGep0e3nexa B TpaHCKOPAOHHOMY cniBpoOiTHUNTBI. HaykoBe Bumanus (301pHUK T3 TOMOBIICH)
3akaprnarchKoro yropchbkoro inctutyty iMeHi @epenna Pakori Il / Penakropu: Crenan YepHuuko,
Mapianna Mapycunenp, €nuzaBera Monnap /I, 'anna Meneranuu ta Oxcana Myneca. beperose:
3V1im. @epenna Pakomi I, 2024. — 166 c. (yKpaiHCBKOIO, aHTIIIHCHKOIO T4 YTOPCHKOIO MOBAaMH )

ISBN 978-617-8143-27-5 (Mm’sika 00KJIaJAMHKA)
ISBN 978-617-8143-28-2 (PDF)

30ipHUK MICTHUTH TE3H JOMOBIAEH MKHAPOJHOT HAYKOBO-TIpakTH4HOI KoH(pepeHuii «Kidepbesneka B TPaHCKOPJOHHOMY
CHiBpOOITHULITBI», sika BinOynacs 15-16 sxotHs 2024 poky B micti beperose. Matepiann koHdepeHLii 0XOIUIIOIOTH
LIMPOKE KOJIO MUTaHb, OB’ sI3aHUX 13 3a0e3neYeHHIM KibepOe3neku B yMoBax IIOCHICHOI I1100abHOT B3aeMoii. 30Kkpema,
TEe3H JIOTOBI el KoH(epeHIii TOCTiKYIOTh CydacHi Kibep3arpo3u, iHTerpallito IITYIHOTO IHTEIEKTY B CHCTEMH Oe3IeKH,
TpaHchopMarlii MeToaiB Kidep3axucTy Ta OOMiH 3aKOPAOHHHUM JTOCBiIOM. YdacHUKaMH KoH(epeHmii Oymu o0roBopeHi
iAXOI 10 BUPIIICHHS aKTYalbHUX NMUATaHb iH(QOpMaIliifHO1 Oe3rekn Ha MIKHApOIHOMY PiBHI Ta HaJaHHS MPaKTHIHUX
3HaHb CTyACHTaM, (axiBIpIM 1 mocmigaukaM. Oprafizatopu KoH(epeHmii: 3akapnaTchbKiid YTOpChKUN IHCTUTYT iMEeHi
@epernna Paxomi [I Ta Ykroponcekuii HamioHanpHHN yHiBepcuteT. CriBopranizatopu: HarioHanbHWE aBiarliifHWiA
yHiBepcureT, IT Cren YHiBepcurer, [IpsmiBcbkuii yHiBepcuteT y [Ipsimesi Ta [1iBHIYHMIT yHIBEpCUTETCHKUI LIGHTP Y
bas-Mape Texniunoro yHiBepcuretry Kiyx-Hanoxa.



Hayxoese suoanms

KIBEPBE3IIEKA
B TPAHCKOPJOHHOMY CHIBPOBITHUIITBI

MixHapoaHa HayKOBO-TIPAaKTHYHA KOH(PEPEHITis
beperoge, 15—-16 xoBTHs 2024 poky

30ipHUK Te3 JAOIMOBiACH

2024 p.

Pexomenoosamno 0o sudanmns y opykosanii ma enexkmpouii ¢popmi (PDF)
piwennuam Buenoi paou 3axkapnamcokoeo yeopcbkozo incmumymy imeni @epenya Paxoyi ||
(npomoxkon Nel0 6io «21» nucmonaoa 2024 poxy)

[TigrorosiieHo 10 BUAaHHs Kadeapamu icTopii Ta CyCHiIbHUX JUCIHILIIH, OOJIKY 1 ayIuTy,
MaTeMaTHKH Ta iHPpOopMaTUKH 3aKapHaTchbKOro yropcbkoro iHcTUTyTy iMeHi depenma Pakoi 11
1 KaderpamMu IPOTPaAMHOTO 3a0€3MeYEeHHS CHCTEM, MIKHAPOJHHUX CTYIIIH Ta CyCHUIBHUX KOMYHIKaIil
VY KropoAChbKOro HalliOHAIBHOTO YHIBEPCUTETY ciibHO 3 BunaBununm Bigaiaom 3V im. @. Pakori ||

3a pemakiiero:
Cmenan Yepuuuxo, Mapianna Mapycuneys, €nuzasema Monnap /],
T'anna Meneeanuy ma Oxcana Myneca

Texniune penaryBanus: Aoam /Jopoesyi, Onexcanop [lobow ma leop Jlax
Kopekrypa: asmopcvka
Jlnzaiin oOkiaguHKu: Bisicn Toem
YIK: bioniomeka im. Onayoi Yepe Anowa npu 3V im. @.Paxoyi 11

BinnosiganeHuil 3a BUITyCK:
Onexcandp /lobow (HavanpHuk Bunasauuoro Biaauny 3Y1 im. @.Pakomi II)

BinnoBiganbHICTh 3a 3MICT 1 IOCTOBIPHICTh MyOTiKaIliil MOK/IaaeThCs Ha aBTOPIB T€3 JIOMOBIACH.
Touku 30py aBTOpiB MyOJIiKaLild MOKYTh HE CIIBIIAJAaTH 3 TOYKOIO 30pYy PEIaKTOpIB.

[TyGunikanii HayKOBO-II€AArOTiYHUX MPALIBHUKIB 1 CTYAEHTIB YKIOPOJCHKOIO HalllOHAJILHOTO
YHIBEPCUTETY BUKOHAHO B paMKax AepxOroaxeTHoi Temu [[b-921M «3axuct iHpopmaniiHoi
0e3neKu MpH yrpaBIliHHI MPOEKTaMHU MI>KHAPOJIHOTO CIIBPOOITHUIITBA HA 3acajlaX rapaHTyBaHHS
HallOHAJIbHOT Oe3NeKku YKpaiHny» 3a MiATpUMKU MiHICTepCTBa OCBITH 1 HAYKU YKpaiHHU.

ITpoBenenHs KoH(pepeHLii Ta JpyK BUAAHHS 3/11HCHEHO 3a MIATPUMKHU ypsiay YTOPIIUHH.

BunaBuunrBo: 3akapnarcbkuii yropebkuid inctutyT imeni ®@epenna Pakoui Il (axpeca: . Komryra 6,
M. beperose, 90202. Enexrponna nomrta: foiskola@kmf.uz.ua; kiado@kmf.uz.ua) Csiooymeo npo
BHeceHHsi cy0’ekma 6udasHu4oi cnpasu 00 [lepicasHoeo peecmpy 6u0asyis, UcOMOBNI08AUI8 |
Ppo3noscrodxcysauie auoasHuyoi npooykyii Cepisa JJIK 7637 6i0 19 nunus 2022 poky

Apyk: TOB «PIK-Y» (agpeca: Byn. Kapnarcekoi Ykpainu 36, M. Yxropon, 88006. Enexrponna mnomira:
print@rik.com.ua) Csiooymeo npo enecennst cy6 'exma sudashuyoi cnpasu 00 Jepaicasrnozo peecmpy 6u-
0asyis, 6U20MIBHUKIB | po3nosciooicysauis suoasnuyoi npodykyii Cepisa JIK 5040 6io 21 ciuns 2016 poky

Mpudt «Times New Romany.
[Mamip odcernuit, minpricTIO 80 /M2, [Ipyk mudpouii. YM. npyk. apk. 13,49.
®opmart 70x100/16.



IiBN

978|i| 7||éi| 4I||2“5
’781'—|3275|




