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ШТУЧНИЙ ІНТЕЛЕКТ ЯК ІНСТРУМЕНТ КІБЕРЗАХИСТУ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ 

Штучний інтелект (ШІ) стає ключовим елементом сучасної кібербезпеки, особливо у 

контексті захисту критичної інфраструктури, такої як: енергетичні системи, транспортні 

мережі, водопостачання та фінансові структури. В умовах зростання складності та кількості 

кібератак, традиційні методи захисту виявляються недостатніми для своєчасного виявлення та 

реагування на нові загрози. Використання ШІ для кіберзахисту надає можливість 

автоматизувати процеси моніторингу та аналізу великих обсягів даних, які дозволяють 

оперативно виявляти аномалії, прогнозувати кіберзагрози і блокувати атаки на початкових 

етапах. 

Одним із ключових напрямків використання ШІ у кіберзахисті є виявлення аномалій у 

системах критичної інфраструктури. Завдяки машинному навчанню, алгоритми можуть 

"вивчати" нормальну поведінку систем і виявляти відхилення, які можуть свідчити про 

потенційну кібератаку. Наприклад, компанія Darktrace, яка спеціалізується на кібербезпеці, 

використовує методи ШІ для аналізу трафіку в мережах своїх клієнтів.[1] 

Рис. 1 Платформа захисту з використанням методи ШІ компанії Darktrace 

 

 Дана платформа здатна самостійно розпізнавати відхилення у поведінці мережі та 

блокувати підозрілі дії в режимі реального часу. Це дозволяє виявляти навіть ті атаки, які ще 

не мають відомих шаблонів або сигнатур, що є критично важливим для захисту від нових 

загроз, таких як “атаки нульового дня”. Також дана платформа здатна працювати автономно, 

а саме автоматично визначає підозрілу активність та вживати протоколи захисту для 

екосистеми структури. 
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Інший приклад застосування ШІ — це автоматизація процесів реагування на інциденти. 

Використання алгоритмів ШІ для управління кіберінцидентами значно зменшує час реакції на 

загрозу. Платформа, така як IBM QRadar, використовують машинне навчання для 

автоматизації процесів аналізу інцидентів та генерування рекомендацій для швидкого 

вирішення проблем. Це особливо важливо для захисту критичних систем, де навіть 

короткочасний збій може мати катастрофічні наслідки, наприклад, у сфері енергопостачання 

чи водопостачання.[2] 

Енергетичний сектор є одним із найвразливіших до кібератак, і приклади інцидентів у цій 

сфері демонструють, наскільки важливо інтегрувати ШІ в системи безпеки. Станом на 2021-

2023 роки країна-агрессор проводить дуже багато кібератак, що місяця кількість атак 

варіюється, проте можна чітко зазначити, що імплементування ШІ могло би зменшити їхню 

кількість та збільшити ефективність роботи системи захисту. 

 
Рис. 2 Зоображення графіку кібератак країни агресора у 2021-2023 роках [3] 

 

Фінансові інституції також активно впроваджують ШІ для забезпечення кібербезпеки своїх 

систем. Наприклад, американська компанія JP Morgan використовує платформи на основі ШІ 

для виявлення шахрайських операцій та захисту від кібератак. Алгоритми аналізують 

мільйони транзакцій у реальному часі, виявляючи підозрілі патерни, які можуть свідчити про 

потенційну загрозу. Завдяки ШІ вдалося значно скоротити кількість шахрайств та знизити 

ризики для клієнтів.[4] 

Однак разом із значними перевагами існують і виклики, пов'язані з використанням ШІ для 

кіберзахисту. Один з головних — це вразливість самих систем ШІ до атак. Зловмисники 

можуть використовувати методи "обману ШІ" (adversarial attacks), вводячи навмисні зміни у 

дані для дезорієнтації систем і змушуючи їх приймати неправильні рішення. Це створює новий 

рівень ризику для критичної інфраструктури, який вимагає постійного вдосконалення систем 

кіберзахисту. Даний метод використовуюється, коли система захисту, а саме база даних ШІ, 

нова та її потрібно протестувати. Після тестів систему оновлюють, що в свою чергу, 

призводить до покращення захисту та пришвидшення працездатності.   

Ще одним викликом є питання етики та конфіденційності. Оскільки системи ШІ збирають 

і аналізують великі обсяги даних, існує ризик використання цих даних не за призначенням або 

порушення конфіденційності користувачів.  

Таким чином, інтеграція ШІ у кіберзахист критичної інфраструктури є важливим і 

необхідним кроком для забезпечення надійності та стійкості цих систем. Проте ефективне 

використання ШІ потребує постійного розвитку технологій, впровадження нових рішень для 
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протидії атакам на самі системи ШІ, а також забезпечення етичних стандартів та 

конфіденційності. 
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